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Daten sind der B.Tutstro?n'dgs 21. Jahrhunderts

_/ﬁ::ssen die Kontrolle iiber lhre Datenstrome haben
m

daim ehr Bedrohungen, wie ertschaftssplonagef'r Schatten-IT,

/

/

Ransomware etc. auf sie einwirken.



IHRE DATEN SIND IHR EIGENTUM.
SIE GEHOREN IHNEN -

DRACOON GIBT IHNEN DIESE ZURUCK.

CLIENTSEITIGE VERSCHLUSSELUNG UND EIN INTELLIGENTES

USER- UND RECHTEMANAGEMENT SIND GRUNDVORAUSSETZUNG
FUR DAS SPEICHERN UND AUSTAUSCHEN VON
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Kooperation &
Zusammenarbeit

DRACOON



FILESHARING FUR UNTERNEHMEN

Die sichere Methode, Dateien mit Kollegen und externen Partnern auszutauschen

DRACOON

FILE

SHARING

Datenaustausch Download-Freigabe Upload-Freigabe
zwischen DRACOON-Usern zwischen DRACOON-User zwischen DRACOON-User

und externer Person und externer Person

Download- Upload-

OO Freigabe OO Freigabe




Modernisierung
Dateninfrastruktur

DRACOON



DIE BISHER EINGESETZTEN LOSUNGEN SIND UNZUREICHEND

Aufwandige und komplizierte Losungen fuhren bis hin zur Schatten-IT

Bisherige L6sungen

m m B 8
- - @
FTP-Server File Server + Microsoft Private
Remote Access SharePoint Cloud-Speicher,
Schatten-IT
Die Ansatze sind
Komplex  Funktionsbeschrankt  Unsicher



DIE LOSUNG: DRACOVON

WAS DRACOON
UNTERSCHEIDET:

™ Maximale
Datensicherheit

& Komplettes Branding

[ Intelligentes Benutzer-
und Rollenkonzept

N

&

Storage Ransomware-
Schutz

[/ Sofort einsatzbereit

als On-Premises-, Hybrid-

oder Cloud-Losung

= MADE IN
GERMANY

WEITERE
TOP FEATURES:

[ Einfacher Datenaustausch
im Team

[ Intuitive Bedienung

[ Plattformunabhingiger
Zugriff

N

&

Nahtlose Integration durch
offene Schnittstellen

4 Made in Germany
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MAXIMALE SICHERHEIT DURCH CLIENTSEITIGE VERSCHLUSSELUNG

Nur so speichern und teilen Sie Daten EU-DSGVO/GDPR konform

Verschlisselungsmethoden

FTP
DA 130

Client / Endgerat
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Datenspeicher
Cloud / On-Premises

Sicherheitsniveau
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Flexibles

—
Betriebsmodell ==
| ---] /

DRACOON



DIE POLICY VIELER UNTERNEHMEN FORDERT EINEN EIGENBETRIEB

DRACOON ist in verschiedenen Varianten erhaltlich und erlaubt den flexiblen Einsatz

D HYBRID ON PREMISES

Die Unternehmens-Losung Das beste aus zwei Welten: DRACOON als Server in Ihrem
mit unbegrenztem Cloudspeicher. DRACOON kombiniert eigenen Rechenzentrum.
mit S3-Storage.




Modernes Benutzer-
und Rechtemanagement

DRACOON



ZENTRALE ADMINISTRATION ZUR EINHALTUNG DER UNTERNEHMENSVORGABEN

Ein moderner Dateiaustausch benotigt ein intelligentes Benutzer und Rechtemanagement

@ Config Manager User Manager
Globale Konfiguration & Benutzerverwaltung

Bereich/Rolle

Group Manager
)

Gruppenverwaltung

B

Raum Admin
Admin fur Datenraum

Einsicht in das Auditlog

@ Room Manager Log Auditor
=
Raumverwaltung

B

Raum User
Typischer Benutzer

QO

C
Link-Empfanger

Temporarer Benutzer

Rechte- und Benutzerverwaltung innerhalb der

(
Datenraume ‘6
Secure-Private-Room-Funktion %
Hochladen, I6schen und versenden von /C /<
Dateien ‘é ‘é
Nutzen von Down- und Upload-Links % @ %




EFFIZIENTE ZUSAMMENARBEIT MIT KOLLEGEN/INNEN UND EXTERNEN

Beliebig viele Datenraume in beliebig vielen Ebenen mit unterschiedlichen Berechtigungen

Lesen

Datenraum 01

(@

Lesen
Bearbeiten

Loschen

Lesen

Bearbeiten

Datenraum 02

(@

Lesen

Bearbeiten

Loschen



DRACOON

Client-unabhangiger
Datenzugriff




PLATTFORMUNABHANGIGER ZUGRIFF OHNE EINSCHRANKUNGEN

Keine Einschrankung auf Hersteller, Betriebssysteme oder gerateabhangige Losungen

DRACOON DRACOON DRACCON

Webaccess for Windows and Mac for iOS and Android
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DRACOON

Universelle API
& Integration




[APL

ALLIANCE

oo

STRATEGISCHE PARTNERSCHAFTEN ZUR ERWEITERUNG DES LEISTUNGSSPEKTRUMS



DIE DRACOON-PARTNER

Starke Partner fur das starkste Backend

KASPERIKY=
Avira

AV/Malware/
APT-Global Threat Awareness/
SIEM Integration

THALES
vubico
HSM on Premises, HSM as

a Service, HSM Private Cloud,
MFA for the masses

KEYIDENTITY

O) Centrify:

MICRO
FOCUS

IDP/IAM, Hardwaretoken,
TOTP, Push Token, SMS Token,
Audit, Geofencing, Self Service

INTRAFIND

ELK, Semantics, Ontology,
Content Analytics,
Deep Learning

ONEXIS
BIReport

Rechte, Audit- und
Rezertifizierungs-Management

paloalto

NETWORKS™

SaaS Security, DLP, Content
Analytics, Compliance

API

ALLIANCE

NetApp

Policy Driven Object Storage,
HW Integration, OnTap,
Metadaten

VirtualSolution

Mobile Security,
Secure Collaboration,
Office to go



DIE DRACOON-PLATFORM

API

Strategische Partnerschaften mit europaischen und globalen Technologie-GrofRen ALLIANCE

o Identity and Access Management (IAM)
* Policy-driven Object Storage (S3)
 Data Leakage Prevention (DLP)

e Enterprise Search

e Key Management (HSM)

e Perimeter Security (WAF/DDOS)

* Document Management, Scan and OCR

e Business Intelligence / DATA-Mining

* Logging /Reporting / Auditing (SIEM)
e AV / Malware / APT / Threat Detection
» Secure Collaboration / Mobile Security
o Enterprise Integration Platform (iPaaS)
e Secure loT devices and loT DATA

» Context based Security and Access




\
Machine
/ 2 Machine Standard-Backend fiir den
Vi gesicherten Datenaustausch

I Automatisierte Datenablage oder
/ Datenexport

* Anbindung lhrer Unternehmens-
Software
z.B. CRM, ERP, Warenwirtschaft etc.

* Erweiterte Funktionen fiir SharePoint
durch Integration, wie Verschlisselung,
Sharelinks, einfache Einbindung
Externer, etc.

» Erstellung individueller Unternehmens-
Reports/ -Abfragen

Internet
of Things

e Backend stellt samtliche Funktionen
Uber API zur Verfligung

v Abbildung von uiber

-
"/ 130 Funktionen ‘é JSON/Rest API



DRACOON

Professional Service




DER SERVICE, DER DEN UNTERSCHIED MACHT

Der Professional Service begleitet Ihr Unternehmen in jeder einzelnen Phase im Produktzyklus.
Sie erhalten im Vorfeld Unterstltzung, eine passende Roll-out-Strategie zu definieren, wahrend
der Inbetriebnahme sowie bei der Installation und Integration individueller Losungen.

LEISTUNGSUMFANG
INSTALLATION BETRIEB
Unterstltzung bei der Inbetriebnahme Auswertungen, Effizienz-steigerung, Support
CONSULTING INDIVIDUELLE LOSUNGEN
Experten-Support in allen IT-Fragen MalRgeschneiderte Produkte fir Ihr Unternehmen




DRACOON

" Zertifizierte
Qualitat




DRACCK)N — HOCHSTE SICHERHEITSZERTIFIZIERUNGEN
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Datenschutz-Gutesiegel DQS European Privacy Seal
beim ULD 1ISO / IEC 27001



Portfolio attractiveness

4X LEADER IM ISG QUADRANTEN FUR ,ENTERPRISE CLOUD FILESHARING"

ISG Provider Lens | Cloud Transformation/Operation Services & XaaS | Leader Germany

100 %
@ Deutsche Telekom®
DRACCON® @ secnic
Uniscon BT* Microsoft * OEM-Partner of
Dropbox DRACOON
box Citrix
CenterDevice d.velop
ownCloud
Alfresco D RACOON
Brainloop
Micro Focus TeamDrive * Kk ok Kk
Netfiles STRATO
50% LEADER
AWS Google
* Kk k K *
ENTERPRISE CLOUD
FILESHARING
Cloud
Transformation/Operation Services & XaaS
Leader Germany
* .
1SG Provider Lens
0%
0 % 50 % 100 %

Competitive strength
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LIVE DEMO

Moderierte Produkt-Demo

Benutzer hinzufiigen Dateien hochladen

Data Room hinzufiigen
Benutzerdaten
Anmerkungen Eigenschaften
ATTHE
Ty ame

Klassifikation

i unbegrenzt
-
Erteilte Rollen ’ (=)
@
Dat T A Papierkorb-Einstellungen
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https://sds.ssp-europe.eu/#/login
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https://www.secure-data-space.com/produkt/referenzen/

End-to-end
encryption

GDPR-ready

Storage-nevtral

RESTful API

Branding

Deployment
architecture

Outlook Mail Attache-
ment Encryption

Decentralised user- and
rights management
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PREIS-
GESTALTUNG

TEAM

Der Basic-DRACOON
mit 1TB Speicher

CLOUD

Die Unternehmens-Ldsung
mit unbegrenztem Cloudspeicher.

HYBRID

Das heste aus zwei Welten:
DRACOON kombiniert
mit S3-Storage.

ON PREMISES

| i

DRACOON als Serverin lhrem
eigenen Rechenzentrum.

s Clientseitige Verschliisselung
{7/ Storage Ransomware-Shield

{7 Inklusive allen DRACQON-Clients
DRACOOMNfor Web, DRACOON for Windows/Mac
DRACOON for Outlook

< Of ene APl inkl. SDKs
(=7 2-Faktor-Authentifizierung
/ Audit-Log

7 Online-Support und Hilfe-Center

inkl. Knowledgebase, Foren, Manuals

7 Up- und Download von Dateien
unbegrenzter Dateigrafie

4 Clientseitige Verschliisselung
(. Storage Ransomware-Shield

7 Inklusive allen DRACQON-Clients
DRACOON for Web, DRACOON far Windows/Mac,
DRACOON for Outlook

(s Of ene APl inkl. SDKs
(&4 2-Faktor-Authentifizierung
4 Audit-Log

. Online-Support und Hilfe-Center

inkl. Knowledgebase, Foren, Manuals

4 Up- und Download von Dateien
unbegrenzter Dateigrifie

(j EigenesBranding

(. Telefon-Support, Ticketing,
Live-Chat (9/5)

(%4 Authentifizierung iiber Active
Directory, RADIUS, OpenlD
Connect (Single-Sign-On)

(4 Optionales Onboarding, Training,
Consulting, 24/7-Support

2/ Unbegrenzter Cloudspeicher

4 Clientseitige Verschliisselung
(. Storage Ransomware-Shield

(4 Inklusive allen DRACQON-Clients
DRACOON for Web, DRACOON for Windows/Mac,
DRACODON for Outlook

=/ Of ene APl inkl. SDKs
2/ 2-Faktor-Authentifizierung
(27 Audit-Log

(=4 Online-Supportund Hilfe-Center

inkl. Knowledgebase, Foren, Manuals

. Up- und Download von Dateien
unbegrenzter Dateigro e

(/ Eigenes Branding

(= Telefon-Support, Ticketing,
Live-Chat (3/5)

(=7 Authentifizierung iiber Active
Directory, RADIUS, OpenlD
Connect (Single-Sign-0n)

(7 Optionales Onboarding, Training,
Consulting, 24/7-Support

(4 Speicherim eigenen
Rechenzentrum

(. Clientseitige Verschliisselung
(. Storage Ransomware-Shield

(7 Inklusive allen DRACQON-Clients
DRACOON for Web, DRACOON far Windows/Mac,
DRACODON for Outlook

(=7 Of ene APl inkl. SDKs
2/ 2-Faktor-Authentifizierung
(7 Audit-Log

1~ Online-Supportund Hilfe-Center

inkl. Knowledgebase, Foren, Manuals

/ Up- und Download von Dateien
unbegrenzter Dateigro e

(/ Eigenes Branding

(4 Telefon-Support, Ticketing,
Live-Chat (9/5)

(=7 Authentifizierung iiber Active
Directory, RADIUS, OpenlD
Connect (Single-Sign-0n)

(7 Optionales Onboarding, Training,
Consulting, 24/7-Support

[ Speicherim eigenen
Rechenzentrum

120 €

User /12 Monate

ab5€*

User { Monat

ab5€*

User / Monat

ab7€*

User { Monat




DRACOON GMBH

Management Team und Daten

Griindung
Firmensitz
Geschiftsfihrung

Mitarbeiter

2008
Regensburg

Arved Graf von Stackelberg,

Marc Schieder
> 50

-

ARVED VON STACKELBERG
Geschéaftsfihrer/CSO

20 Jahre Erfahrung im Aufbau
von IT-Unternehmen in den
USA und Deutschland

CEO Keyldentity

Leiter Continental Europe
Veracode

Director Germany ESP HP
Director Central Europe Fortify
Focus auf IT-Security-
Unternehmen mit hohem
Wachstum

MARC SCHIEDER
Geschéaftsfuhrer/CIO

Duales Studium in den
Bereichen Informatik und
Kommunikationsdesign
Seit 2007 in der IT und in
Management-Positionen
Umfassendes Know-how
in der Anwendungs-
entwicklung und im
Produktmanagement

" P
DR. FLORIAN SCHEUER
CTO

Promovierter Informatiker,
Schwerpunkt IT-Sicherheit
Leitung Entwicklung
DRACOON

Lehrbeauftragter

an der Universitdt und OTH
Regensburg

Spezialisierung im Bereich IT-
Sicherheit und
Verschlisselung



Sprechen Sie uns gerne an.
Wir freuen uns auf ihre Ideen.

Testen Sie DRACOON fur immer kostenlos
oder lernen Sie unsere Losung live in einem
unserer Webinare kennen.

Marktfihrer testen Zum Webinar anmelden

DRACOON GmbH Telefon +49(941)78385-0
Telefax +49 (947) 783 85 - 150
E-Mail info@dracoon.com
93053 Regensburg — Germany Internet www.dracoon.de

Galgenbergstralie 2a



mailto:info@dracoon.de
http://www.dracoon.de/
https://www.dracoon.com/de/free/
https://www.dracoon.com/de/service/webinar/

BACKUP



DRACOON - DER BRANCHENSPEZIALIST

Unsere Datenaustauschlosung DRACOON wurde speziell auf die
BedUrfnisse von Banken und Versicherungen zugeschnitten.

Mobiler Zugriff auf Anderungen bei BWA, GuV und sonstigen Belegen

e Bereitstellung von Auswertungen und Jahresabschliisse bis hin zu Bescheiden,

Vertragen und Rechnungen

* Sicherer Austausch zwischen Beratern, Mandanten, Steuerberatern und

Wirtschaftspriifern

(ohne GroRRenbeschrankung, aber mit individuellen Zugriffsberechtigungen)

e Optimierung und Automatisierung des Workflows
* Professionalisierung der Kundenkommunikation
e Automatische Speicherung von Unterlagen in den Ordner des Mandanten

e Sicherheit und Authentizitit durch eigenes Branding




EU-DATENSCHUTZGRUNDVERORDNUNG / GDPR
Uberblick

> Die europaische Datenschutzgrundverordnung (EU-DSGVO ) ist
bereits am 24. Mai 2016 in Kraft getreten

> Alle darin enthaltenen Vorgaben missen zwingend bis
spatestens 25.05.2018 umgesetzt werden

> Ansonsten drohen Bufdgelder von bis zu 20 Millionen Euro oder
bis zu 4 % des gesamten weltweit erzielten Jahresumsatzes

) GroRer Reputationsverlust in der Offentlichkeit

> Die EU-DSGVO betrifft alle Unternehmen und Organisationen,
die personenbezogene Daten sammeln, verarbeiten und
speichern

> Darunter fallen beispielsweise Namen, E-Mail- oder IP-Adressen

* X %
e *
* ve

* *

* 4 *

Mit DRACOON kdnnen Daten
einfach im Einklang mit der EU-DSGVO

genutzt und gespeichert werden



EU-DATENSCHUTZGRUNDVERORDNUNG / GDPR

Was andert sich fur Unternehmen hinsichtlich Datenaustausch?

Rechtliche Vorgabe

Vertraulichkeit

Integritat

Verfiligbarkeit

Authentizitat

Transparenz

Definition

Angemessene Sicherheit der
personenbezogenen Daten, einschlief3lich
Schutz vor unbefugter oder unrechtmalliger
Verarbeitung

Schutz vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder
unbeabsichtigter Schadigung

Verflgbarkeit und Belastbarkeit der
Systeme und Dienste

Die Fahigkeit, die Verfligbarkeit und den
Zugang zu Daten im Falle eines physischen
oder technischen Zwischenfalls rasch
wiederherzustellen

Personenbezogene Daten mussen in einer
fur die betroffene Person nachvollziehbaren
Weise verarbeitet werden

Lésung mit DRACOON

Rechtevergabe

Client-seitige Verschlisselung,
Dateiklassifizierung

Gesicherter Zugriff jederzeit und Uberall

Papierkorbfunktion

Zugriffsprotokoll



EU-DATENSCHUTZGRUNDVERORDNUNG / GDPR

Was andert sich fur Unternehmen hinsichtlich Datenaustausch?

Definition

Lésung mit DRACOON

Rechtliche Vorgabe

Art. 15 - Auskunftsrecht der betroffenen
Person

Art. 17 - Recht auf vergessen werden

Art. 20 - Recht auf Dateniibertragbarkeit

Art. 25 - Datenschutzfreundliche
Voreinstellung

Art. 28 - Verpflichtung zur sorgfiltigen Auswahl
des Auftragsverarbeiters

Art. 32 - Sicherheit der Verarbeitung

Auskunft Uber u.a. Verarbeitungszwecke,
Verarbeitungskategorien, Empfanger,
Speicherungsdauer

Personliche, digitale Daten sollen zeitlich nicht
unbegrenzt zur Verfiigung stehen

Herausgabe und Ubermittlung der Daten in
einem strukturierten, gangigen und
maschinenlesbaren Format

Privacy by Design, Privacy by Default
Sorgfaltige Auswahl des Auftragsverarbeiters,

sodass die Datenverarbeitung im Einklang mit
den Anforderungen der DSGVO erfolgt

Angemessenes Schutzniveau der Daten muss
gewahrleistet werden

Aktivitatenprotokoll

Ablaufdatum fir Freigabe-Links

Ablagestruktur

Verschlisselungsstandards,
Rechtemanagement und Dateifreigaben

Zertifiziert fir den DSGVO-konformen Einsatz

Client-seitige Verschliusselung, NoKnowledge



SCHUTZ VOR RANSOMWARE

Beispiel ,WannaCry" - siehe auch https://www.dracoon.de/ransomware-schutz

> 185.000

befallene Rechner pro Monat

> 1.000.000.000

US$ Losegeldzahlung pro Jahr

Die in DRACOON
integrierte Versionierung
ermoglicht einen One-
Klick-Datarestore

Daten konnen vollstandig
und unbeschadet
wiederhergestellt werden



https://www.dracoon.de/ransomware-schutz
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