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V. Executive Summary

Die im Rahmen des BMWK-Markterschlieungsprogramms fir kleine und mittelstdndische Unternehmen (KMU) 2023 von der
Deutsch-Portugiesischen Industrie- und Handelskammer (AHK Portugal) im Zeitraum von Februar bis Mé&rz 2023 verfasste Ziel-
marktanalyse ,,Innovative Sicherheitstechnologien, inklusive Cybersecurity fiir Industrie, Gewerbe und Behorden® verfolgt das
Ziel, deutschen Anbietern von Produkten und Dienstleistungen im Bereich von innovativen Sicherheitstechnologien einen Einblick
in das portugiesische Marktgeschehen zu geben. Dabei wird nicht nur auf den allgemeinen Zielmarkt Portugals eingegangen,
sondern sich insbesondere auf die Geb&udesicherheit sowie die zunehmend wichtige Cybersecurity spezifiziert. Nach einer bran-
chenspezifischen Einflihrung werden ebenfalls politische, wirtschaftliche und rechtliche Gegebenheiten der Branche dargelegt,
Forder- und Finanzierungsmdoglichkeiten aufgezeigt sowie Potenziale und Hemmnisse beim Markteintritt herausgearbeitet. Im
Anschluss erfolgt eine umfassende Aufstellung der branchenbezogenen Marktakteure in Portugal.

Im Zuge der tiefgreifenden Analyse innovativer Sicherheitstechnologien wurde deutlich, dass physische Sicherheitstechnik zuneh-
mend mit der digitalen Sicherheitstechnik verschmilzt. Einbruchmeldesysteme und Videoiiberwachungssysteme nutzen vermehrt
Kiinstliche Intelligenz (KI) und miissen in IoT-Netze integriert werden, um nicht von anderen Systemen ersetzt zu werden. So
bauen moderne Zutrittskontrollsysteme vermehrt auf kontaktlose Technologien wie NFC oder Biometrie. Die fortschreitende In-
tegration von Sicherheitssystemen im IoT fiihrt unter anderem zu einem wachsenden Markt fiir Uberwachungsprodukten in Smart-
Home Systemen. Ebenso gewinnen elektronische Sicherheitssysteme bei der physischen Uberwachung und Kontrolle von Gebéu-
den und Personen zunehmend an Bedeutung. Gleichzeitig ist ein Trend in Richtung Cloud-Dienste bei der Datenspeicherung er-
kennbar. Allerdings erfordert die Integration physischer und digitaler Losungen eine stirkere Auseinandersetzung mit dem Bereich
der Informationstechnologie, um innovative Technologien und den Schutz vor Cyberangriffen zu gewéhrleisten.

Portugal ist im internationalen Vergleich in einigen Bereichen der Cybersicherheit bereits iiberdurchschnittlich gut aufgestellt.
Dennoch besteht aufgrund der gesteigerten Haufigkeit von Cyberattacken auf verschiedenen Bereichen der kritischen Infrastruktur,
ein grofler Bedarf an digitalen Strukturen, um ihre Sicherheit zu modernisieren und zu verstirken. Das portugiesische Bewusstsein
der Herausforderung im Bereich der Cybersecurity ist u.a. dem Wirtschaftsbericht 2022 des nationalen Zentrums fiir Cybersicher-
heit CNCS zu entnehmen, welcher die Risiken durch Cyberattacken noch vor extremen Wetterereignissen oder steigender Arbeits-
losigkeit einstuft. Auch in der Privatwirtschaft wird eine erhdhte Zahl an Cyberangriffen beobachtet, welche zu einem hohen
Potenzial zur Nachfrage fur Losungen im Spektrum der Cybersicherheit fiihren. Insbesondere in den Bereichen der digitalen Pra-
senz, dem Online-Handel, der automatisierten Vernetzung mit Kunden und Lieferanten und autonomen Betriebssystemen liegen
portugiesische Unternehmen im Durchschnitt noch hinter ihren européischen Nachbarn. Dieser Nachteil in der internationalen
Wettbewerbsfahigkeit bietet jedoch ein grofRes Marktpotenzial, da die Notwendigkeit besteht, finanzielle und betriebliche Ausfélle
aufgrund von Cyberattacken und unzureichend geschutzten IT-Landschaften zu verhindern.

Madgliche Auftraggeber fir deutsche Cybersicherheitsunternehmen in Portugal sind 6ffentliche Behdrden und Stellen, sowie groRRe
und kleinere Unternehmen aus allen Sektoren der Privatwirtschaft. Fir Einrichtungen des 6ffentlichen Sektors, die groRe Mengen
an Birgerdaten, einschlieRlich sensibler Daten, speichern, hat sich herausgestellt, dass die sich verdndernde Arbeitsumgebung
Sicherheitsbereiche bedroht, die zuvor als unzuganglich galten. Denkbare Geschaftsfelder sind dabei vielféltige digitale Losungen,
Technologien zur Verbesserung der Cybersicherheit sowie die Schulung von Know-how im Umgang mit Gefahren des Cyber-
raums. Der globale Markt steht vor neuen Herausforderungen, die sich auch in Portugal bemerkbar machen. Mithilfe von ausldn-
dischen sowie staatlichen Investitionen in Forschung und Entwicklung soll dem entgegengewirkt werden. Die Ausarbeitung di-
verser Strategien und die Bereitstellung finanzieller Mittel signalisieren den politischen Willen, MaRnahmen im Bereich der phy-
sischen und digitalen Sicherheit umzusetzen.

Die AHK Portugal hat festgestellt, dass der Moment fiir einen Markteintritt deutscher Unternehmen im Sicherheitssektor in Por-
tugal gunstig ist. Es wéchst das Bewusstsein fiir physische und digitale Sicherheit, wéahrend gleichzeitig viele Forschungseinrich-
tungen an innovativen Lésungen arbeiten. Staatliche und européische Initiativen investieren in Forschung und Entwicklung und
den Ausbau von digitalen Infrastrukturen im 6ffentlichen und privaten Sektor, um Portugal zu einem Vorreiter in innovativer
Sicherheitstechnologie zu machen. Deutsche Unternehmen haben in diesem Markt sowohl Chancen als auch Risiken, aber die
AHK Portugal sieht insgesamt groRRes Potenzial flr eine Marktteilnahme, insbesondere durch maRgeschneiderte Lésungen und
Zusammenarbeit mit lokalen Partnern.
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1. Zielmarkt allgemein

1.1 Landerprofil und allgemeine Information

Portugal ist der westlichste Staat Europas (inkl. der auto-

nomen Inselgruppe der Azoren im Atlantik) und liegt im N, "W S ..
Stidwesten der Iberischen Halbinsel. Er bildet einen 281 b e @ T

km breiten und 576 km langen Streifen entlang der Atlan- ’Q‘..K o e

tikkiiste mit einer Flache von 92.230 km2, wovon 620 km2 el i cius ZENTRUM
Wasser ausmachen. Von diesem Gebiet entfallen rund AZOREN e w -

89.000 km2 auf das Festland, d.h. auf die funf kontinenta- HISABON e -

len Regionen Norden, Zentrum, Lissabon, Alentejo und S mm“‘ = ALENTEJO
Algarve, 2.300 km2 auf die Inselgruppe der Azoren und oo .. .

801 km2 auf die Inselgruppe Madeira (vgl. Abbildung 1). MADEIRA e ALGARVE
Im Westen und Stden wird Portugal durch den Atlantik ™, e

und eine rund 943 km lange Kdistenlinie begrenzt. Die ein-

Abbildung 1: Regionen in Portugal (NUTS II)

zige Landesgrenze, die seit 1297 existiert und die &lteste  Quelle: Eigene Bearbeitung

Landesgrenze Europas darstellt, grenzt im Norden und Os-

ten an Spanien. Portugal hat ca. 10,3 Mio. Einwohner, von denen 2,9 Mio. im Grofraum Lissabon und 1,7 Mio. im Grofiraum
Porto leben, mit einer durchschnittlichen Bevolkerungsdichte von 111,6 Einwohner pro kmz.!

Der Siiden des Landes, die Region Algarve, gilt als mediterranes Gebiet, wahrend die Inselgruppe der Azoren von einem gema-
Rigten und milden Klima beeinflusst wird und Madeira zur subtropischen Klimazone z&hlt. Das portugiesische Festland ist an den
Kisten vom milden atlantischen Meeresklima und im Landesinneren vom Kontinentalklima gepragt. Das kontinentale Klima fuihrt
zu groRen Temperaturschwankungen und der Regen wird durch die Gebirgsketten eingeddammt, welche die Landschaft des portu-
giesischen Nordostens pragen. So fallen zwischen 400 bis 600 mm Niederschlag im weiten Flachgebiet des Landesinneren (u.a.
im Alentejo) und zwischen 2.000 bis 2.400 mm im Kiistengebiet im Nordwesten Portugals. Die durchschnittliche Jahrestemperatur
liegt bei 16°C und schwankt zwischen 5°C im Winter im Norden und 29°C im Sommer im Siiden, wobei in den letzten Jahren
vermehrt extreme Temperaturschwankungen aufgetreten sind.

In der Tabelle 1 werden ausgewéhlte Kennzahlen Portugals als Uberblick aufgefiihrt.

Grundung Konigreich Portugal (Jahr)
Flache (km?)

Einwohner (Mio.)

BIP (nominal, Mrd. Euro)

BIP/Kopf (nominal, Euro)

BIP-Entstehung (Anteil an nominaler Brutto-
wertschopfung in %)

Inflationsrate (in %)
Arbeitslosenquote (in %)
Durchschnittslohn (Euro, brutto, Monatslohn)

1143

92.230

2021: 10,3; 2026: 10,0%; 2031: 9,9*

2020: 200,1; 2021: 209,7*; 2022: 221,9*

2020: 19.430; 2021: 20.571*; 2022: 21.927*

2020: Finanzdienstleistungen/Immobilien 18,7; Handel/Gaststatten/Hotels 17,0; Industrie
13,9; Transport/Logistik/Kommunikation 8,3; Bau 4,8; Wasser- und Energieversorgung 3,4;
Land-/Forst- /Fischereiwirtschaft 2,4; Sonstige Dienstleistungen 31,4

2020: 0,0; 2021: 1,3; September 2022: 9,8

2020: 7,0; 2021: 6,6; 2022: 6,0*

2018: 1.170,3; 2019: 1.209,9; 2020: 1.314

Tabelle 1: Kennzahlen Portugals *) Prognosewerte
Quelle: Wirtschaftsdaten kompakt GTAI (Nov. 2021), PORDATA: Taxa de desemprego (2022), Diario de Noticias: Taxa de desemprego
desce para 6,6% este ano e 6,0% no proximo (2021), PORDATA: Taxa de Inflacdo (2022), BPstat: Consulte a taxa de inflagéo para

setembro (2022)

! AICEP Portugal Global: Portugal - Ficha Pais Margo 2021 (2021); PORDATA: Populago residente, média anual: total e por grupo etario (2021)
2 Ferreira, A. M. P. J.: Dados Geoquimicos de Base de Sedimentos Fluviais de Amostragem de Baixa Densidade de Portugal Continental: Estudo de
Factores de Variagdo Regional, Universidade Aveiro (2000); PORDATA: Temperatura média do ar (média anual) (2021)
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1.2 Politische Situation allgemein?

Die Portugiesische Republik wurde am 5. Oktober 1910 als parlamentarische Republik gegriindet und ist seit 1986 Mitgliedsstaat
der heutigen Europdischen Union (EU) sowie Griindungsmitglied des Nordatlantikpakts (NATO). Das portugiesische Parlament
(Assembleia da Republica) setzt sich aus einem Einkammerparlament mit 230 Abgeordneten zusammen, die alle vier Jahre in
direkten Wahlen vom Volk gewéhlt werden. Das Parlament bildet die Legislative, wahrend die Exekutivgewalt der Regierung
(Governo) obliegt. Das vierte Verfassungsorgan neben dem Staatsprasidenten, dem Parlament und der Regierung ist der Oberste
Gerichtshof (Supremo Tribunal de Justica). Seit Januar 2016 ist Marcelo Rebelo de Sousa — Jurist, Universitatsprofessor und
ehemaliger Vorsitzender der Sozialdemokratischen Partei, Partido Social Democrata (PSD) — portugiesischer Staatsprésident. Der
Staatsprasident ist zugleich Staatsoberhaupt der Portugiesischen Republik und kann, wie auch der Premierminister, nur einmal
wiedergewahlt werden. Im Januar 2021 wurde Rebelo de Sousa mit 60,66 % der Stimmen fiir eine zweite Amtszeit wiedergewahlt,
die bei den nachsten Wahlen 2026 enden wird.* Seit Oktober 2015 wird die Regierung vom Premierminister Anténio Costa von
der Sozialistischen Partei, Partido Socialista (PS), geflihrt.> Die sozialistische Regierung hat einige Reformen der vorangegange-
nen sozialdemokratischen Regierung aufgehoben, wie beispielsweise den eingeleiteten Sparkurs revidiert, sowohl die Renten als
auch den Mindestlohn angehoben, gestrichene Gehélter von Staatsangestellten zurlickgezahlt und vier abgeschaffte Feiertage wie-
der eingefiihrt.® In den Parlamentswahlen vom Oktober 2019 starkte die PS ihre Position im Vergleich zu den Wahlen 2015 (+4,3
%), flihrte allerdings wie auch schon zuvor eine Minderheitsregierung.” Aufgrund einer fehlenden Mehrheit fiir den Haushaltsent-
wurf, 16ste Préasident Sousa das Parlament auf und setzte fir den 30. Januar 2022 Neuwahlen an.® Dabei gelang es der PS, die
absolute Mehrheit zu erringen. Die grofite Oppositionspartei PSD jedoch musste eine herbe Wahlniederlage hinnehmen, wahrend
die rechtspopulistische Partei Chega sprunghaft zur drittgroRten Oppositionspartei avancierte.®

1.3 Wirtschaftliche Entwicklung

Die Germany Trade and Invest (GTAI) bewertet die wirtschaftliche Entwicklung Portugals als positiv und rechnet, auf Grundlage
statistischer Daten und Prognosen, mit einer tiberdurchschnittlichen Resilienz des Landes gegen die Auswirkungen des Krieges in
der Ukraine. Die Wirtschaftsdaten prognostizieren Wachstum trotz steigender Rohstoff- und Energiepreise und stockenden Lie-
ferketten. Positiv wirke sich dabei die geringe wirtschaftliche Vernetzung mit Russland und der Ukraine aus. GroRes Potenzial
liegt in dem friihzeitigen Bestreben, die Energieproduktion auf erneuerbare Quellen auszurichten. Diese waren im ersten Quartal
2022 fir 59,4 % der Stromerzeugung auf dem Festland verantwortlich. Portugal sieht des Weiteren ein hohes Potenzial in der
Produktion von griinem Wasserstoff und plant konkrete Projekte. EU-Fordermittel werden es Portugal erméglichen, in den kom-
menden Jahren groRe Investitionsprojekte umzusetzen, die aus dem normalen Haushalt heraus nicht finanzierbar gewesen waren.

Zwischen 2014 und 2019 verzeichnete die portugiesische Wirtschaft positive Wachstumszahlen und tbertraf zum Teil die Wachs-
tumsprognosen der portugiesischen Zentralbank Banco de Portugal. Im Jahr 2019 erwirtschaftete Portugal ein Bruttoinlandspro-
dukt (BIP) von 214,3 Mrd. Euro, was einem realen Wachstum von 2,24 % entspricht.!* Damit war das portugiesische BIP zwischen
2015 und 2019 um etwa 3 % Uber dem BIP in der Euro-Zone gewachsen. Aufgrund der Covid-19-Pandemie sank das BIP 2020
jedoch um 8,4 % auf 200,1 Mrd. Euro. Vor dem Hintergrund des Ukraine-Kriegs musste die Banco de Portugal ihre Wachstums-
prognosen des BIP nach unten korrigieren. Nachdem es 2021 um 4,9 % und 2022 um 6,5 % zulegte, wird fir 2023 ein Wirtschafts-
wachstum von 1,3 % prognostiziert. Fir die Folgejahre geht man davon aus, dass sich die Werte einem normalen Langzeitwachs-
tum annéhern.?

Die bisherige und die geschétzte Entwicklung des portugiesischen BIP kann der Abbildung 2 auf der Folgeseite entnommen wer-
den.

3 Dieses Kapitel basiert zum Grof3teil auf Landeskenntnis der AHK. Weitere Informationen kdnnen dem Lé&nderblatt Portugal (Ficha Pais Margo 2021)
der AICEP Portugal enthommen werden.

4 Pdblico: Marcelo reeleito a primeira volta com 60,66% de acordo com mapa oficial (2021)

5 Agéncia EFE: Adeus a “geringonga”, os socialistas vdo governar sozinhos (2019)

8 FAZ: In Portugal geht die Angst vor einer zweiten Rettung um (2016)

" Observador: Consulte os resultados das eleigGes em todo o pais (2019)

8 Deutsche Welle: Neuwahlen in Portugal im Januar (2022)

9 Euronews: Legislativas 2022. PS garante maioria absoluta e Chega soma 12 deputados (2022)

1 GTAI: Portugal trotzt dem weltwirtschaftlichen Gegenwind (2022)

11 PORDATA: PIB (base=2016) (2022)

12 Banco de Portugal: Boletim Estatistico Margo 2022 (2022), Observador: Economia portuguesa vai crescer em 2022 mais do que o previsto: 5,8% (2022)
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Abbildung 2: Entwicklung des BIP in Portugal (2007-2024; in Mrd. Euro)
Quelle: PORDATA: PIB (base=2016) (2022); Banco de Portugal: Boletim Estatistico Mar¢co 2022 (2022); Countryeconomy Portugal (2022)

Mit der Erholung von der Covid-19-Pandemie stieg das portugiesische BIP pro Kopf um knapp 15% von 20.529 Euro in 2021 auf
23.568 Euro in 2022. Damit positioniert es sich deutlich hinter dem durchschnittlichen BIP pro Kopf der EU-27 in H6he von
29.890 Euro. Fir das Jahr 2023 wird ein Wert von 24.865 Euro erwartet.*®

Die partielle Zusammensetzung des portugiesischen BIP wird vom Dienstleistungssektor dominiert. Dieser Sektor, in dem 72,7 %
der gesamten Bevolkerung Portugals tétig sind, hatte 2021 einen Anteil von 75,4 % am gesamten BIP. Der Sekundérsektor, der
24,6 % der Bevolkerung beschéftigt, leistet einen Beitrag von 22,2 % zum gesamtwirtschaftlichen BIP. Mit 2,4 % erwirtschaftet
der Agrar- und Forstsektor (2,7 % aller Beschéftigten) den kleinsten Anteil am portugiesischen BIP. Wéhrend der Norden Portugals
von der Industrie geprégt ist, sind in den Regionen Algarve und Madeira der Tourismus und in der landlichen Region Alentejo die
Agrar- und Forstwirtschaft die wichtigsten Wirtschaftszweige.'* Portugals Unternehmenslandschaft ist durch KMU gepragt. So
waren aktuellen Daten zufolge (Stand: 2023) 2020 mehr als 1,31 Mio. Unternehmen in Portugal verzeichnet, von denen knapp
99,9 % zu den KMU gezahlt werden kénnen.?® Die 1.312 GroRunternehmen beschéftigen 22,2 % der Arbeitnehmenden und er-
zielten einen Umsatzanteil von 41,9 % gemessen am Gesamtumsatz aller Unternehmen. ¢

Die Arbeitslosenquote sank im Jahr 2021 auf 6,6 %, nachdem sie 2020 den niedrigsten Wert seit 2004 erreicht hatte. Neuere Zahlen
von Eurostat sprechen im September 2022 von einer Arbeitslosenquote von 6,1 % in Portugal. Damit liegt sie leicht unter dem
EU-27-Durchschnitt. Die Banco de Portugal und die Europaische Kommission (EU-Kommission) gehen von einer Fortsetzung
der positiven Entwicklung aus, weisen aber auf die hohe Jugendarbeitslosigkeit von 18,5 % (2022) hin.!” Laut Berechnungen von
Eurostat stieg die Arbeitsproduktivitat in Portugal im Vergleich zu 2015 (= 100) bis 2021 auf rund 121. Das ist beachtlich vor dem
Hintergrund, dass in Deutschland nur ein Anstieg um 13 im selben Zeitraum, EU-weit nur ein Anstieg um etwa 9 Punkte erzielt
wurde.®®

Im Jahr 2022 war die portugiesische Wirtschaft von einer starken Erholung der Wirtschaftstétigkeit gekennzeichnet. Das BIP
wuchs um 6,5 %, das hdchste Wachstum seit 1990, nach dem historischen Riickgang von 8,4 % im Jahr 2020, welches auf die
COVID-19-Pandemie zurtickzufiihren war. Nach den im portugiesischen Staatshaushalt fiir 2023 aufgestellten Prognosen wird die
portugiesische Wirtschaft in diesem Jahr um 1,3 % wachsen und damit das BIP-Niveau aus der Zeit vor der Pandemie tbertreffen.
Im Vergleich mit einigen anderen EU-Staaten deren BIP im Jahr 2023 Prognosen zufolge schrumpfen wird, u.a. Deutschland, ist
diese Wachstumsrate positiv zu bewerten®®, Das Wirtschaftswachstum wird auf einer groReren Investitionsdynamik beruhen, wel-
che v.a. durch die Umsetzung der im Rahmen des Aufbau- und Resilienzplans (PRR) geplanten Investitionen gefordert wird.
Dennoch wird das Wachstum der Unternehmensinvestitionen durch die zunehmende Unsicherheit, hdhere Finanzierungskosten
und die anhaltenden Auswirkungen der Beschrankungen in den globalen Produktions- und Vertriebsketten auf die Kosten und die
Versorgung mit Materialien und Ausristungen beeintréchtigt werden. Die geplanten Investitionen werden die prognostizierte Ver-
langsamung des privaten Verbrauchs von 5,4 % im Jahr 2022 auf 0,7 % im Jahr 2023 teilweise abfedern, wéhrend sich die Spar-
quote auf einem Niveau unterhalb ihres historischen Durchschnitts stabilisiert. Das Wachstum des Haushaltskonsums wird durch
EinkommensstitzungsmalRnahmen bekraftigt, die Ende 2022 in Kraft getreten sind (ca. 1,5 % des verfligharen Einkommens) und

13 GTAI: Wirtschaftsdaten kompakt November 2022 — Portugal (2022); Banco de Portugal: Proje¢des econdmicas (2021)

14 PORDATA: Produto Interno Bruto na dptica da produgdo (2022); PORDATA: Populagdo empregada: total e por grandes sectores de actividade
economica (2022)

15 PORDATA: Empresas: total (2022); PORDATA: Pequenas e médias empresas em % do total de empresas: total e por dimenséo (2022)

16 PORDATA: Pessoal ao servico nas empresas: total e por dimensdo (2022); PORDATA: Volume de negdcios das empresas: total e por dimensio (2022)

17 EU-Kommission: European Economic Forecast Autumn 2021 (2021); Banco de Portugal: Boletim Econémico Dezembro 2021 (2022)

18 Eurostat: Labour productivity and unit labour costs (2022)

19 Statista: Europaische Union: Prognose zum Wachstum des realen Bruttoinlandsprodukts (BIP) in den Mitgliedstaaten von 2020 bis 2024 (2023)


https://www.pordata.pt/DB/Portugal/Ambiente+de+Consulta/Tabela
https://pt.countryeconomy.com/governo/pib/portugal
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auch im Entwurf des Staatshaushalts fiir 2023 vorgesehen sind. Der portugiesische Staat erwartet darliber hinaus ein leicht schwa-
cheres Exportwachstum von 3,7 % fiir Waren und Dienstleistungen und ein Importwachstum von 4 %.%

1.4 Wirtschaftsbeziehungen zu Deutschland

Wie bereits im Jahr 2020 rangierte Deutschland auch 2021 auf Platz drei der wichtigsten Abnehmer portugiesischer Waren und
Dienstleistungen, hinter Spanien und Frankreich, mit einem leicht riicklaufigen Anteil von 11,0 % (-0,4 %) am Exportvolumen
Portugals.?! Nach einem Pandemiejahr mit sinkenden Exporten wurden 2021 etwa 22,1 % mehr Waren exportiert als 2020, die
Ausfuhren beliefen sich auf etwa 72,2 Mrd. Euro. Damit erholten sich auch die zuvor geschwéchten Exporte nach Deutschland
und stiegen um 12,9 % auf 10,0 Mrd. Euro an. Das Gros der Ausfuhren nach Deutschland bestand 2021 aus Kraftfahrzeugen (Kfz)
und Ersatzteilen (15,1 %), Elektrotechnik (11,5 %) und Maschinen (10,7 %), weiterhin spielen Mess- und Regeltechnik, Textilien
und Bekleidung sowie chemische Erzeugnisse eine groe Rolle.?

Die positiven Indikatoren fiir wirtschaftlich ertragreiche und nachhaltige Beziehungen spiegeln sich im deutsch-portugiesischen
Handelsvolumen wider, welches zwischen 2016 und 2019 jahrlich anstieg. Dabei blieb stets ein Handelstiberschuss auf deutscher
Seite bestehen. 2020 brach das Handelsvolumen pandemiebedingt ein, erholte sich seither jedoch. Der positive Saldo fur Deutsch-
land stieg zwischen 2016 und 2019 um 50 %, von 2,2 Mrd. Euro auf 3,3 Mrd. Es lag 2020 bei 2,5 und 2021 bei 3,0 Mrd. Euro. Es
ist, ahnlich wie beim BIP, mit einer graduellen wirtschaftlichen Erholung zu rechnen.

Die Abbildung 3 stellt die Anteile der verschiede- -

nen deutschen Ausfuhrgiterklassen nach Portugal Nahrungsmittel ngﬂ:zgu“nr;d

im Jahr 2021 dar. Die beiden wichtigsten Ausfuhr- 4,80% 2,60%

guter waren demnach chemische Erzeugnisse Elektrotechnik sonstige
(21,3%) sowie Kfz und Kfz-Teile (17,2 %).% Im 7,30% Guter
Hinblick auf den portugiesischen Import ist 23,70%
Deutschland mit 12,5 % (2020) der zweitstarkste E'ge'%fg/:)“k

Exporteur nach Portugal.?* Nur mit dem Nachbar- ' Kz und Kiz.
land Spanien besteht ein groReres Handelsvolu- Maschinen Teile

men. Darliber hinaus tragt die Prasenz deutscher 13,40% 17,20%
GroRunternehmen wie Bosch, Leica, Siemens oder ;2‘;?;?;‘;

VW malgeblich zum guten Ruf der deutschen Un- 21,30%

ternehmen bei und ist ein Zeichen wirtschaftli- Abbildung 3: Deutsche Ausfuhrguter nach Portugal (in %)

cher Stabilitat und guter Handelsbeziehungen. Quelle: GTAI: Wirtschaftsdaten Kompakt Mai 2022 — Portugal (2022)

Auf der nachfolgenden Seite gibt Tabelle 2 eine Ubersicht iiber die Entwicklung der Handelsdaten zwischen Deutschland und
Portugal seit 2015.%

2015 2016 2017 2018 2019 2020 2021
in Mrd. Euro  in Mrd. Euro  in Mrd. Euro  in Mrd. Euro  in Mrd. Euro  in Mrd. Euro  in Mrd. Euro
Deutsche Einfuhren aus Portugal 59 5,8 6,3 6,7 7,2 6,4 7,0
Deutsche Ausfuhren nach Portugal 7,7 8,3 9,5 10,4 10,7 9,1 10,4
AuBenhandelsvolumen DE-PT 13,6 14,1 15,8 17,1 17,9 15,5 17,4
Saldo 1,8 2,5 3.2 3,7 3,5 2,7 34

Tabelle 2: AuRenhandel Deutschland-Portugal 2015-2021 im Vergleich (in Mrd. Euro)

Quelle: INE: Importacoes (€) de bens por Local de origem e Tipo de bens (2022); INE: Exportacoes (€) de bens por Local de destino e Tipo
de bens (2022)

20 Orgamento do Estado 2023

2 PORDATA: Exportacdes de servigos: total e por principais paises parceiros comerciais (2022); PORDATA: Exportages de bens: total e por principais
paises parceiros comerciais (2022); PORDATA: Importacdes de servigos: total e por principais paises parceiros comerciais (2022); PORDATA:
Importacdes de bens: total e por principais paises parceiros comerciais (2022)

22 GTAI: Wirtschaftsdaten Kompakt November 2022 — Portugal (2022)

2 GTALI: Wirtschaftsdaten November 2022 — Portugal (2022)

% PORDATA: ExportacGes de servigos: total e por principais paises parceiros comerciais (2022); PORDATA.: ExportacGes de bens: total e por principais
paises parceiros comerciais (2022); PORDATA: Importacbes de servicos: total e por principais paises parceiros comerciais (2022); PORDATA:
Importagdes de bens: total e por principais paises parceiros comerciais (2022)

25 INE: Importagdes (€) de bens por Local de origem e Tipo de bens (2022); INE: Exportagdes (€) de bens por Local de origem e Tipo de bens (2022)
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1.5 Investitionsklima

Die Investitionsmaglichkeiten in Portugal sind fir Deutschland, als Mitglied der EU, praktisch ohne Beschrankungen maglich.
Das positive Investitionsklima in Portugal wird von verschiedenen Indikatoren belegt. Im aktuellen Doing Business 2020-Report
der Weltbank belegte Portugal unter 190 Volkswirtschaften den 39. Platz; in der EU den 12. Platz.?® Wihrend die Portugiesische
Agentur fur Investitionen und AuRenhandel, Agéncia para o Investimento e Comércio Externo de Portugal (AICEP), 2019 noch
eine Rekordzahl von 80 neuen ausl&ndischen Investitionsvertrdgen im Wert von insgesamt tiber 1 Mrd. Euro verzeichnete, wurden
2020 trotz der Covid-19-Pandemie 30 neue Investitionsvertrage geschlossen, die tiber 2.000 Arbeitsplatze schafften.?’

Auch der Index der Beschrankung ausléndischer Direktinvestitionen, Foreign Direct Investment Regulatory Restrictiveness Index,
der von der Organisation flr wirtschaftliche Zusammenarbeit und Entwicklung (OECD) ermittelt wird, unterstreicht die Offenheit
Portugals fur Investitionen. Mit seiner hohen sozialen und politischen Stabilitat sowie niedrigen Lohnkosten sticht Portugal mit
einem Indexwert von 0,007 (0 = offen fiir Investitionen, 1 = geschlossen) besonders positiv hervor und belegt in der EU den
zweiten Platz hinter Luxemburg.?

Investitionen in die portugiesische Wirtschaft kénnen im Rahmen der européischen Regional- und Strukturférderung mit Konver-
genzmitteln unterstitzt werden. Fir die Férderung von auslandischen Investitionen und des Exports sowie die Internationalisierung
der portugiesischen Unternehmen ist in Portugal die AICEP zustandig.?®

Dennoch lassen sich auch Herausforderungen hinsichtlich der Investitionsforderung erkennen. So sind, befeuert durch die neue
Geldpolitik der EZB, die Finanzierungsbedingungen fiir KMUs noch eher nachteilig. Dazu kommt, dass in Portugal die Zinsen fiir
einjahrige Kredite grundsétzlich deutlich hoher liegen als der europdische Durchschnitt; im Dezember 2022 betrug der Kreditzins-
satz in Portugal 4,4 %, der EU-Durchschnitt lag bei 3,4 %°. Zugleich stellen jedoch fiir mehr als die Halfte der KMUs in Portugal
Bankkredite das wichtigste externe Finanzierungsmittel dar. Aus diesem Grund schuf die portugiesische Regierung zahlreiche
Forderprogramme, Garantien fiir Bankenanleihen oder neue Kreditlinien, u.a. iber EU-Fordermittel, um KMUs den Zugang zu
Finanzierungsmitteln zu vereinfachen.3!

1.6 Soziokulturelle Besonderheiten im Umgang mit lokalen Partnern

Bei einem Markteinstieg in Portugal ist es fur deutsche Unternehmen besonders wichtig, soziokulturelle Besonderheiten im Um-
gang mit portugiesischen Geschéftspartnern und Mitarbeitern zu beachten. Dies erleichtert die interkulturelle Kommunikation und
verbessert nachhaltig die Qualitat und die Ertrage aus der Zusammenarbeit. Im Vergleich zu Landern wie Deutschland ist Portugal
von einer stark kollektivistischen Kultur gepréagt. Ein neuer Marktteilnehmer, wie z.B. ein deutscher Anbieter, sollte deshalb An-
schluss an lokale Partner suchen, da sich eine Marktbearbeitung sonst schwierig gestalten konnte. Mdéglichkeiten hierfir sind
Mitgliedschaften in Verbanden, Teilnahme an Konferenzen mit lokalen Marktspezialisten oder die Kontaktaufnahme mit markt-
bekannten Vertriebspartnern.

Hierarchische Strukturen sind in Portugal oftmals rigide, sodass im Optimalfall der direkte Kontakt zu Fiihrungs- bzw. Entschei-
dungskréften gesucht werden sollte, wenngleich diese oftmals schwer erreichbar sind. Dies sollte jedoch nicht als Zeichen von
Desinteresse verstanden werden. Des Weiteren vermeiden Portugiesen oft jegliche Art von Unsicherheiten. Besonders disruptive
Produkte und technologische Innovationen kénnen daher auf Intoleranz oder starke Skepsis stolen. Den Kenntnissen der AHK
Portugal zufolge lasst sich dies mittels transparenter Geschaftsprozesse und regem Informationsaustausch vermeiden. Beispiels-
weise kdnnen Studien akkreditierter Auditoren vorgelegt werden, die belegen, dass eine bestimmte Investition in absehbarer Zeit
Kostenvorteile mit sich bringen wird. Schlussendlich ist die Gastfreundschaft ein elementarer Bestandteil der portugiesischen
Kultur, sodass bei einem erfolgreichen Markteintritt bzw. bei einer erfolgreichen bilateralen Kommunikation auf portugiesischer
Seite mit sehr viel Arbeitsmotivation, Freundlichkeit und Offenheit flir weitere Zusammenarbeit zu rechnen ist.

2 World Bank: Doing Business 2020 (2020)

27 AICEP Portugal Global: Portugal — Sintese Pais 2020 (2021)

28 OECD: FDI restrictiveness (2022)

29 EU-Kommission: Country Report Portugal 2020 (2020); AICEP Portugal Global: Alemanha - Sintese Pais (2020)

S ECB: Bank interest rates - loans to corporations with an original maturity of up to one year (2023), Trading Economics: Portugal Bank Lending Rate
(2022)

1 OECD: FDI restrictiveness (2021); EU-Kommission: Country Report Portugal 2020 (2020)
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2. Branchenspezifische Informationen

2.1 Fachbezogene Einfuhrung

Innovationen im Bereich der Sicherheitstechnologien haben in den letzten Jahren immer gréRere Bedeutung erlangt, da sich die
Bedrohungen fiir Unternehmen und Einzelpersonen aufgrund der rasanten technologischen Entwicklungen und der zunehmenden
Vernetzung von Systemen und Geréten sténdig verdndern. Innovative Sicherheitstechnologien wie biometrische Authentifizie-
rungssysteme, Kl-basierte Uberwachung und Analyse-Tools, intelligente Alarmanlagen und spezielle Firewalls sind nur einige
Beispiele fiir Technologien, die dazu beitragen konnen, Sicherheitsrisiken zu minimieren und Angriffe zu verhindern oder schnell
zu erkennen. Die stdndige Weiterentwicklung von Sicherheitstechnologien erdffnet auch neue Moglichkeiten flr den Schutz von
Gebauden und Infrastrukturen, den Datenschutz sowie die Abwehr von Cyberangriffen. Diese Entwicklungen haben Auswirkun-
gen auf zahlreiche Branchen und erfordern eine standige Anpassung an neue Technologien, um den Schutz von Personen, Werten
und Systemen zu gewéhrleisten.

Die im Jahresbericht tiber die innere Sicherheit 2021%2 zugewiesenen Gelder fiir Informations- und Kommunikationstechnologie-
systeme wurden zudem nur zu 49,4 % genutzt, sodass hier ein grofRer Puffer besteht fur weitere Investitionen fir Sicherheitstech-
nologien. Fir den nationalen Cyberspace wurden auch auf Grundlage von EU-Richtlinien verschiedene Gesetze zur Cybersicher-
heit, Cyberkriminalitit und Cyberverteidigung implementiert, welche unter anderem in den genannten nationalen Strategien miin-
den. Fur eine fachspezifische Analyse der Segmente nach Sicherheitstechnologien, Sicherheitsdienstleistungen sowie IT-Sicher-
heit; wird sich im Folgendem auf Cyber-Security sowie Geb&udesicherheit fokussiert. Untersucht werden sollen insbesondere
Technologien und Dienstleistungen zur Absicherung von Netzwerken und IT-Systemen sowie Losungen zur Uberwachung von
Gebauden und Einrichtungen. Dabei gilt es zu beachten, dass Technologien im Sicherheitsmarkt immer stérker integriert werden
und digitale Komponenten, sowie der Cyberspace, auch in physischen Sicherheitssystemen eine erstarkende Bedeutung haben.

2.1.1 Digitalisierung in Portugal

Im europdischen Vergleich des Digital Economy and Society Indexes (DESI 2022)33 belegt Portugal den 15. Platz mit einem
Punktestand von 50,8, knapp unter dem européischen Durchschnitt mit 52,3 Punkten. Der Index fur die digitale Wirtschaft und
Gesellschaft (DESI) fasst Indikatoren fiir die digitale Leistungsféhigkeit Europas zusammen und verfolgt die Fortschritte der EU-
Lander. Dieser wird unterteilt in Humankapital (Digitale Fertigkeiten und Expertise), Konnektivitat (Breitband Abdeckung), In-
tegration digitaler Technologien (soziale Medien, Cloud Computing, Online-Handel) sowie staatliche digitale Dienstleistungen.

Portugals relative Fortschritte liegen im Allgemeinen etwas unter denen seiner Mitstreiter, sodass das Land seine Digitalisierungs-
bemihungen noch beschleunigen kann. Portugals Strategie fir die digitale Transformation und der Aktionsplan vom 21. April
2020 haben die digitale Inklusion, die Schulung der Birgerinnen und Burger sowie die digitale Transformation von Unternehmen
und der offentlichen Verwaltung als nationale Priorititen festgelegt. Diese Ziele stehen im Einklang mit der digitalen Ubergangs-
komponente des Wiederherstellungs- und Resilienzplans (RRP), der sich auf digitale Fahigkeiten und die Digitalisierung von
Unternehmen und der 6ffentlichen Verwaltung konzentriert.

32 Gabinete do Secrétario-Geral: Relatério anual de Seguranga interna (2021)
3 European Commision: The Digital Economy and Society Index (DESI) (2022)
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Digital Economy and Society Index (DESI) 2022 ranking
m 1 Human capital m 2 Connectivity 3 Integration of digital technology m 4 Digital public services

FI DK NL SE IE MT ES LU EE AT SI FR DE LT EU PT BE LV IT CZ CY HR HU SK PL EL BG RO

Abbildung 4: Digital Economy and Society Index (DESI) 2022
Quelle: Européische Kommission 2022

Humankapital

In der Dimension Humankapital liegt Portugal auf Platz 14 der 27 EU-L&nder und entspricht damit dem EU-Durchschnitt. Etwas
tiber dem EU-Durchschnitt liegend, verfiigt mehr als die Hélfte der portugiesischen Bevdlkerung (ber die Fahigkeiten (grundle-
gende oder mehr als grundlegende digitale Fahigkeiten), um in einer digitalisierten Welt erfolgreich zu sein, was zur Verbreitung
von digitalen Technologien und Online-Diensten in Portugal beitragt. Dennoch hat Portugal noch erheblichen Spielraum fur Ver-
besserungen, um zu den Spitzenreitern aufzuschlieRen. Der Anteil der beschéftigten IKT-Spezialisten entspricht dem EU-Durch-
schnitt, wahrend der Anteil der IKT-Absolventen darunter liegt (2,6 % gegenuber 3,9 %). Der Anteil der weiblichen IKT-Spezia-
listen liegt mit 21 % auf dem Niveau des Vorjahres und tbertrifft den EU-Durchschnitt von 19 %. Der Anteil der Unternehmen,
die IKT-Schulungen anbieten, liegt wie im Vorjahr bei 23 % und Ubertrifft den EU-Durchschnitt um 3 Prozentpunkte.

Die Anhebung des Niveaus der digitalen Fahigkeiten der Bevolkerung steht ganz oben auf der politischen Agenda Portugals.

Konnektivitat

Portugal liegt in der Dimension Konnektivitat des DESI 2022 auf Platz 18. Es ist ein Spitzenreiter bei der Abdeckung mit schnellen
Breitbandnetzen und Festnetzen mit sehr hoher Kapazitit (VHCN - Very High Capacity Networks), dank der erfolgreichen Koexis-
tenz von offentlichen (2013-2014) und privaten Investitionen und Wettbewerb im Land in den letzten Jahren. Im Jahr 2022 ver-
flugten rund 5,9 Millionen Haushalte (91 %) tber mindestens ein Hochgeschwindigkeitsnetz (ein Anstieg von 5,6 % gegentber
dem Vorjahr). Die geschétzte Zahl der Haushalte mit FTTH-Netzen (Fiber to the Home) belief sich auf rund 5,7 Millionen, womit
eine Abdeckung von 88 % erreicht wurde (Anstieg um 8,8 % oder 5,3 Prozentpunkte). Die Vereinbarungen von NOS und VVodafone
Uiber gemeinsame Investitionen in den Ausbau von FTTH-Netzen und die gemeinsame Nutzung von Netzen werden voraussichtlich
rund 2,6 Millionen Haushalte und Unternehmen sowohl in bestehenden als auch in neu erschlossenen Gebieten mit FTTH versor-
gen. Fastfiber der Altice-Gruppe, der grofte Betreiber von FTTH-Netzen auf Vorleistungsebene in Portugal, versorgt bereits tiber
4,8 Millionen Haushalte mit FTTH-Netzen. Betreiber von Breitbandnetzen, die nur auf der Vorleistungsebene tétig sind, bauen
ihre Netze in weniger dicht besiedelten Gebieten weiter aus (10 % der landesweiten Abdeckung mit rund 672 000 Haushalten, die
bis Ende des dritten Quartals 2021 in Portugal verkabelt sind).

Portugal macht Fortschritte bei der Erreichung der Gigabit-Ziele fiir 2025 und der Konnektivitatsziele des Digitalen Jahrzehnts flr
2030 in Bezug auf VHCN (Abdeckung von 91 %). Es werden Anstrengungen unternommen, um die Liicke zwischen stadtischen
und landlichen, weniger besiedelten Gebieten zu schlieRen, da VHCN dort noch nicht verfligbar ist.

Die Verbreitung von Festnetz-Breitbandanschliissen im Allgemeinen (81 %) und von Festnetz-Breitbandanschliissen mit mindes-
tens 100 Mbit/s (68 %) nimmt in Portugal stetig zu (mit einem deutlichen Anstieg wahrend des COVID-19-Ausbruchs). Dennoch
sind die Preise der Betreiber in Portugal dhnlich, und die Wettbewerber konzentrieren sich zumeist darauf, ihre Kunden auf
héherwertige und héherpreisige Angebote umzustellen, anstatt die Preise zu senken. Der Breitbandpreisindex stieg 2021 auf 58
Punkte (8 Punkte mehr als 2020) und liegt damit deutlich unter dem EU-Durchschnitt (73 Punkte). Portugal gehort weiterhin zu
den Spitzenreitern beim Ausbau und der Nutzung ultraschneller Breitbandverbindungen (>100 Mbit/s).
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Integration digitaler Technologien

Portugal nimmt unter den EU-L&ndern den 12. Platz bei der Integration digitaler Technologien in die Geschéftstétigkeit ein und
ist damit im Vergleich zum Vorjahr um 5 Stufen gestiegen. Der Anteil der portugiesischen Unternehmen, die die Mdglichkeiten
des Online-Handels nutzen, ist ricklaufig, was sich auch in der riicklaufigen Entwicklung von 16 % auf 13 % des Umsatzes im
elektronischen Handel widerspiegelt: 16 % der KMU verkaufen online (unter dem EU-Durchschnitt von 18 %); 8 % aller KMU
verkaufen grenziiberschreitend, was dem Niveau des Vorjahres entspricht. Der Anteil der Unternehmen, die Cloud-Dienste nutzen
(29 %), und jener, die auf Big Data zugreifen (11 %), liegt unter dem EU-Durchschnitt von 34 % bzw. 14 %. Der Anteil der
portugiesischen Unternehmen mit einer zumindest grundlegenden digitalen Intensitét liegt bei 52 % und néhert sich damit dem
EU-Durchschnitt. Der elektronische Informationsaustausch und die Nutzung sozialer Medien durch Unternehmen sind um jeweils
10 Prozentpunkte stark angestiegen, wobei erstere deutlich tiber dem EU-Durchschnitt liegt. Portugal nimmt eine fiihrende Position
bei der Einfuhrung von KI ein, und die mittlere/hohe Intensitat griiner MalRnahmen durch IKT (86 %) liegt deutlich tiber dem EU-
Durchschnitt (66 %).

Digitalisierung 6ffentlicher Dienstleistungen

Portugal liegt bei den digitalen 6ffentlichen Diensten auf Platz 14 in der EU und entspricht damit dem EU-Durchschnitt in dieser
Dimension. Der Anteil der Nutzer elektronischer Behdrdendienste ist seit dem letzten Jahr um 2 Prozentpunkte gestiegen, liegt
aber weiterhin unter dem EU-Durchschnitt von 65 %. Bei den digitalen 6ffentlichen Diensten fiir Privatpersonen und den voraus-
gefullten Formularen liegt Portugal mit 79 % bzw. 76 % Uber dem EU-Durchschnitt. Dennoch nutzten bisher nur 45% der Biir-
ger*innen digitale Plattformen der 6ffentlichen Institutionen. Bei den digitalen 6ffentlichen Diensten fiir Unternehmen liegt das
Land auf dem Niveau des EU-Durchschnitts (82 %). Beim Indikator fiir offene Daten schneidet Portugal mit 66 % gegentiber 81
% im EU-Durchschnitt schlechter ab. Das portugiesische Ziel der digitalen Standardisierung wird verwirklicht, da iber 95 % der
wichtigsten digitalen 6ffentlichen Dienste online verfugbar sind.

DESI 2022 - relative performance by dimension

Countrywith
highest score

Countrywith
lowest score

DESI 1 Human 2 Connectivity 3 Integration of 4 Digital public
capital digital services
technology
m Portugal EU

Abbildung 5: DESI - Relative Leistung nach Dimensionen
Quelle: Europaische Kommission 2022

2.1.2 Portugal als Tech-Standort

Der portugiesische IKT-Sektor ist ein hochinnovativer und dynamischer Sektor, der bereits fast 10 % des portugiesischen BIP
ausmacht und einen Gesamtumsatz von fast 19 Mrd. € erzielt, wie aus den neuesten Daten des nationalen portugiesischen IKT-
Clusters TICE34 hervorgeht. Mit jungen und hochqualifizierten Ressourcen beschéftigt er mehr als 80.000 Menschen. In den
letzten zehn Jahren hat sich das Profil der IKT-Unternehmen von traditionellen IKT-Anbietern hin zu hochspezialisierten und
innovativen Start-ups verschoben. Der Sektor wird durch Forschung unterstitzt, die in Partnerschaft mit portugiesischen Univer-
sitaten entwickelt wird.

3TICE Homepage (2023)



Innovative Sicherheitstechnologien und Cybersecurity in Portugal | Zielmarktanalyse 2023 14

Lissabons Tech-Szene ist sehr lebendig, und die Stadt ist eines der am schnellsten wachsenden Tech-Okosysteme in Europa und
hat sich einen Namen als Europas Silicon Valley gemacht. Portugal hat einen sehr hohen Anteil an MINT-Absolventen und Inge-
nieurtalenten zu wettbewerbsfahigen Kosten. Laut Eurostat hat das Land die dritthdchste Rate an Hochschulabsolventen im Be-
reich Ingenieurwesen in der Europdischen Union. In Lissabon bringen Universitaten wie das Instituto Superior Técnico und die
Nova School of Science and Technology jedes Jahr Hunderte von IT-Entwicklern hervor. Sehr gute Englischkenntnisse sind eben-
falls ein Vorteil des Standortes. Lissabon ist ein wachsendes Ziel fir digitale Nomaden sowie flir Remote-Programme. Dies trégt
dazu bei, dass sich Lissabon zu einem Zentrum fiir unternehmerische Innovation und Technologie entwickelt hat, in dem sich
Tech-Unternehmen aller GroRen und innovative Start-ups tiberall niedergelassen haben.®®

Nach Global Connectivity Index® ist Portugal unter ,,Adopters* zu finden. Auf Rang 25 von 79 mit einem Punktestand von 61
(von 120), Es gibt vier Saulen: Angebot, Nachfrage, Erfahrung und Potenzial. Diese umfassen die gesamte Kette der IKT-Ent-
wicklung und der digitalen Transformation.

Bei einer Skala von 0 bis 120 liegt der aktuelle Stand des Angebots an IKT-Produkten und -Dienstleistungen in Portugal liegt bei
55 Punkten. Das erwartete Potential wurde aus zukunftsorientierten Indikatoren, die auf die kiinftige Entwicklung der digitalen
Wirtschaft hinweisen, bemessen und liegt bei 57 Punkten, Tendenz steigend. Die Prognose fiir den portugiesischen loT-Markt auf
der Grundlage aktueller Marktannahmen in Bezug auf Technologieentwicklung, Investitionsplanen und makrodkonomisches
Wachstum liegt bei 9 von 10 Punkten.%

Laut der EY European Attractiveness Survey 2022 ist Portugal zudem das achtattraktivste Land in Europa fiir auslandische Direk-
tinvestitionen (ADI). Der Studie zufolge wird Portugal im Jahr 2021 200 ADI-Projekte anziehen, was einem Anstieg von 30 %
gegeniber den 154 im Jahr 2020 angekiindigten Projekten entspricht. Im vergangenen Jahr Kletterte Portugal in dieser Rangliste
um zwei Pl&tze nach oben und liegt nun vor Polen und Irland. Die drei wichtigsten Sektoren sind Software und IT-Dienstleistun-
gen, Transportmittelhersteller sowie Transport und Logistik. Die USA sind das Land mit den meisten Investitionen.

2.1.3 Sicherheit in Portugal

Portugal steht auf der Rangliste der friedlichsten Lander flr 2022 an sechster Stelle. Im Jahr 2014 lag Portugal weltweit auf Platz
18 und hat seitdem erhebliche Fortschritte gemacht. Numbeo®® erhebt Daten von mehr als 1 500 in Portugal lebenden Personen
daruiber, ob sie sich in Portugal sicher fihlen und mit welchen Straftaten sie konfrontiert wurden. Sie geben an, dass das Verbre-
chensniveau niedrig ist, obwohl die meisten mit "méaRig" antworten, dass die Kriminalitat in den letzten drei Jahren zugenommen
hat. Die Besorgnis Uber Wohnungseinbriiche, Raububerfalle, Angriffe, Beleidigungen und mehr ist gering. Gewaltverbrechen
wurden ebenfalls als gering eingestuft. Die meisten gaben jedoch an, dass es in Portugal ein Problem mit Korruption und Beste-
chung gibt.

Der jiingste Jahresbericht tiber die innere Sicherheit (RASI -)* in Portugal berichtet, dass in Portugal 401.394 Straftaten gemeldet
wurden. Die Gesamtkriminalitét stieg im Jahr 2021 im Vergleich zum Vorjahr um 0,9 %. Eigentumsdelikte machen tber 50 % der
den Sicherheitskréften und -diensten gemeldeten Straftaten aus. Diebstahlsdelikte sind in den letzten Jahren zurtickgegangen und
machen 2021 etwa 26 % der Gesamtkriminalitét aus.

Gewaltverbrechen und Raubliberfélle sind in Portugal eng miteinander verbunden. Raububerfélle sind fir 68 % der erfassten Ge-
walt- und Schwerkriminalitat verantwortlich. Allerdings sind einige Raubdelikte im Jahr 2021 zuriickgegangen. Dazu gehdéren
Raubiiberfélle (-20,9 %), Raublberfélle auf 6ffentlichen StralRen (-8,3 %) und Raubdiberfalle in Wohnungen (-22,5 %). Im Jahr
2021 gab es 8.420 Einbruchdiebstéhle und Diebstahl aus Wohnungen sowie 5.875 Einbriiche und Diebstéhl in Gewerbe-/Indust-
riegebéuden.

3 International Trade Administration: Portugal - Country Commercial Guide (2023)

3 Der GCI ordnet jahrlich 79 Lander entlang einer S-Kurve ein, die auf ihren letzten GCI-Werten basiert. Je nach IKT-Investitionen, IKT-Reifegrad und
digitaler Wirtschaftsleistung teilt die S-Kurve die Lénder in drei Gruppen ein: Starter, Adopter und Frontrunner.

37 Huawai Technologies Co. Ltd.: Global Connectivity Index (2020)

3 Numbeo: Safety Index by Country 2022 Mid-Year (2022)

% Gabinete do Secrétario-Geral: Relatério anual de Seguranga interna (2021)
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2.2 Innovative Sicherheitstechnologien

In diesem Kapitel werden verschiedene Aspekte der Sicherheitstechnik, insbesondere in den Bereichen Geb&udesicherheit und
Cybersecurity, ndher beleuchtet und aktuelle Entwicklungen sowie innovative Projekte vorgestellt.

2.2.1 Gebaudesicherung

Der Begriff ,,Sicherheitstechnik® steht fiir alle technischen Einrichtungen, die zum Schutz von Personen und Werten in Gebduden
installiert und betrieben werden. Es handelt sich also um die technische Gebédudesicherheit einschlieBlich der technischen und
organisatorischen Schnittstellen zu angrenzenden Systemen wie Gebdudeleit- und Managementsystemen, Personal- und Betriebs-
datenerfassung, IT-Sicherheit, Notfallplanung und Katastrophenmanagement etc. Die Sicherheitstechnik hat grundsitzlich drei
Wirkungsziele:

1. Technische Pravention durch Vorbeugungs- und Schutzmanahmen, auch Sicherungstechnik genannt

2. Frihzeitige Erkennung und Meldung von Schutzverletzungen, auch als Sicherheitsmelde- und — Uberwachungstechnik
bezeichnet

3. Intelligente Vernetzung mit angrenzender Haus- und Gebdudetechnik, meist als sicherheitstechnische Systemintegration
beschrieben

Wihrend die Sicherungstechnik die Vorbeugung und den Schutz vor Angriffen zum Ziel hat, iibernimmt die Melde- und Uberwa-
chungstechnik die Alarmierung zur effektiven Schadensbekdmpfung und Verfolgung.

Der portugiesische Markt der Sicherheits-, Melde- und Uberwachungstechnik bietet eine Vielzahl von Produkten und Lésungen
fiir effektive Gebaudesicherung- und Uberwachung. Dabei spielen vor allem elektronische, aber auch mechanische Sicherheits-
systeme eine Rolle. Grundsétzlich unterscheidet die Elektronische Sicherungstechnik in Bezug auf Intrusionspravention drei Sys-
teme: Videolberwachung, Einbruchmeldeanlagen und Zutrittskontrollen®,

Im Gegensatz zu lokalen und mechanischen Sicherheitslésungen, sind moderne Gebéudesicherungs- und Uberwachungssysteme
mit der Sicherheitszentrale des Anbieters verbunden, welche Videomaterial live auswertet und eingehende Alarme der Einbruch-

meldeanlagen und Zutrittskontrollen Gberprift und gegebenenfalls and das Sicherheitspersonal weiterleitet.
Gebaudesicherungs- und Uberwachungssysteme unterscheiden sich erheblich in ihrer Komplexitit und reichen von einfachen Ein-
bruchmeldesystemen flr Privathaushalte zu hochentwickelten Systemen fiir kritische Infrastrukturen®,

Kennzahlen des Marktes

Die private Sicherheitsbranche verzeichnet seit sieben Jahren in Folge ein Wachstum und erreichte 2021 einen Wert von 945
Millionen Euro, 3,4 % mehr als im Vorjahr.

Branchenexperten erwarten aufgrund des unginstigen wirtschaftlichen Umfelds fir Unternehmen und Privatpersonen eine Damp-
fung des Wachstums, sowie ein anhaltend intensiver Wettbewerb zwischen den Anbietern, was sich in einem starken Preisdruck
niederschlagen wird.

Innerhalb des privaten Sicherheitssektors generieren bemannte Sicherheitsdienste weiterhin den grofiten Anteil der Einnahmen.
Im Jahr 2021 stieg der Umsatz in diesem Segment um 3,6 % auf 668 Millionen Euro, was etwa 71 % des Gesamtumsatzes ent-
spricht. Die Einnahmen aus der Installation, Wartung und Verwaltung von Sicherheitssystemen entwickelten sich ebenfalls positiv
und stiegen um 3,4 % auf 215 Millionen Euro, was fast 23 % des gesamten Marktwerts entspricht.

Das Segment der Geldtransporte verzeichnete einen Umsatz von 62 Millionen Euro, was einem Wachstum von 1,6 % entspricht,
das durch seinen hohen Reifegrad beeinflusst wurde, so die Daten weiter®,

Im September 2022 gab es in Portugal 86 Unternehmen, die (iber eine entsprechende Verwaltungslizenz des Ministeriums fur
Innere Verwaltung fir die Erbringung von privaten Sicherheitsdienstleistungen verfiigten, was der Zahl des Vorjahres entspricht,
aber 24 weniger als 2012 sind. Auf den Bezirk Lissabon entfielen mit 40 Unternehmen rund 47 % der Gesamtzahl. Der Bezirk
Porto wiederum beherbergt 15 Unternehmen (17 % der Gesamtzahl) und die Bezirke Faro und Braga etwa 9 % bzw. 6 %. Das

40 Tiv Suid: Gebaudesicherheit (2023)
41 APSEI: Seguranga Eletrnica (2023)
“2D&B Informa: Seguranga Privada faturou 945 milhes de euros em 2021, crescendo 3,4% (2022)
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Angebot des Sektors ist durch einen hohen Konzentrationsgrad der Unternehmen gekennzeichnet. Im Jahr 2021 entfielen auf die
fiinf groBRten Anbieter rund 52 % des Gesamtumsatzes*3,

Trends im Bereich der elektronischen Sicherheit

In einer Umfrage des portugiesischen Verbands fiir Sicherheit (APSEI) wurden etwa 100 Fachleute des Gebiets zu ,,zukiinftigen
Innovationen und Trends in der elektronischen Sicherheit* befragt. Die Ergebnisse unterscheiden Schliisseltrends in den Bereichen
Einbruchmeldesysteme, Zutrittskontrollsysteme und Videouiberwachung.

Obwohl die Komplexitét der Einbruchmeldesysteme in den letzten Jahren nicht stark gestiegen ist, zeigt die Umfrage zukunfts-
weisende Trends auf: Einbruchmeldesysteme missen vermehrt mit Kinstlicher Intelligenz (KI) arbeiten und in loT-Netze inte-
griert werden, um nicht von anderen Systemen ersetzt zu werden. Diese Verflechtung mit digitalen Systemen erfordert jedoch auch
einen erhdhten Schutz vor Cyberangriffen. Einige Detektoren, wie Bewegungsmelder oder seismische und magnetische Kontakte,
werden aufgrund ihres niedrigen Preises und ihrer bewéhrten Funktionalitat auch weiterhin fur Alarmsysteme verwendet.

Was Zutrittskontrollsysteme betrifft, werden Kartensysteme mehr und mehr durch kontaktlose Technologien wie NFC (Near Field
Communications) oder Biometrie ersetzt. Auch hier muss der Schutz vor Cyberangriffen erhdht werden, da die Systeme vermehrt
mit anderen Geraten kommunizieren. Zugangskontrollen gehen in vielen Féllen tber die reine Sicherheitsfunktion hinaus, da sie
auch als Zeiterfassungssysteme fiir Arbeitnehmer fungieren kénnen. Hinsichtlich dieser Funktion ist es wichtig, dass Sicherheits-
unternehmen, die Dienstleistungen fiir den Endkunden anbieten, Gber Fachkundiges Personal verfiigen, das in der Lage ist, sich
mit diesen Bereichen der IT zu befassen.

Wie bei Zutrittskontrollsystemen gibt es auch bei der Videouiberwachung den Trend zur Implementierung von Kl zur Detektion
von Anomalien sowie der vermehrten Einbettung in das loT-Netzwerk. Komplexe Videoliberwachungssysteme sind bereits Infor-
mationssysteme, die Kameras als Datenerfassungsgerate verwenden und dadurch einen verstérkten Schutz vor Cyberangriffen
benétigen. Zusétzlich beginnen Sicherheitsdienstleister die lokale Datenspeicherung von Uberwachungsmaterial durch Cloud-
Dienste zu Ersetzen. Auch hier verzeichnet sich ein vermehrter Bedarf an fachkundigem 1T-Personal.

Generell gilt: Elektronische Sicherheitssysteme werden weiterhin eine wichtige Rolle in der physischen Uberwachung und Kon-
trolle von Gebéauden und Personen spielen, wenn sie innovative Technologien wie die Kl integrieren und in andere IT-Systeme
(10T) eingebettet werden. Um das zu verwirklichen und den Schutz der Systeme vor Cyberangriffen zu gewahrleisten, ist in dieser
Branche eine starkere Auseinandersetzung mit dem Bereich der Informationstechnologie notwendig*.

Smart-Home & Sicherheit

Die fortschreitende Integration von Sicherheitssystemen im ToT fiihrt zu einem wachsenden Markt fiir Uberwachungsprodukten
in Smart-Home Systemen. Das Smart Home-Segment Sicherheit umfasst den Verkauf von Gerdten und Dienstleistungen fiir die
vernetzte Zugangskontrolle und -verwaltung von Gebduden und Grundstiicken. Darin beinhaltet sind Sicherheitskameras und da-
mit verbundene Datenspeicherungs- und -Ubertragungsdienste, Bewegungssensoren, programmierbare und ferngesteuerte Tiir-
schlosser sowie Gerdte zur Risikotiiberwachung.

Prognosen zufolge, erreichte Portugal in diesem Segment im Jahr 2022 den Umsatz von 16,37 Mio. € und soll bis 2027 auf 38,96
Mio. € steigen, was einer jahrlichen Wachstumsrate von 15,14% entspreche. Dadurch werden im Jahr 2027 voraussichtlich 13,6
% der portugiesischen Haushalte Smart-Home Ldsungen mit Sicherheitselementen besitzen. Der durchschnittliche Umsatz pro

installiertem Smart Home wird derzeit auf 101,30 € geschitzt .

Wettbewerbssituation

Der portugiesische Markt fiir physische Sicherheitstechnik und Sicherheitspersonal ist recht fragmentiert, besitzt aber einige gro-
Bere in- und ausléndische Anbieter. Private Sicherheitsunternehmen sind im SICAE (portugiesisches Informationssystem fiir wirt-
schaftliche Aktivitdten), unter dem Téatigkeitsbereich ausschlieBlich fiir die Erbringung von privaten Sicherheitsdienstleistungen,
klassifiziert. In diesem Sinne waren im Jahr 2021 86 Unternechmen in dieser Kategorie registriert. Dabei konzentrieren sich rund

43 APSEI: Relatério Anual de Seguranca Privada 2021
4 APSEL: Proteger #49 Desafios da tecnologia na prevencio e seguranga (2022)
4 Statista: Security — Portugal (2022)
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80% der Arbeitskrifte in den Top 10 groBten Unternehmen?. Eines dieser Unternehmen ist Strong Charon, mit fast 1000 Mitar-
beitern der grofte einheimische Anbieter fiir private Sicherheitslosungen. Das differenzierte Angebot umfasst die Verfassung von
Sicherheitskonzepten mit technischer Implementierung sowie die Bereitstellung von Sicherheitsdiensten. Das Unternehmen ent-
wickelt technologische Innovationen in Kooperation mit namhaften Institutionen wie der europiischen Weltraumagentur (ESA)*.
Weiterer prominente portugiesische Vertreter des Sektors sind die Unternehmen Esegur, Spezialist fiir Geldtransporte, und 2045,
das vor allem fiir seinen Sicherheitsdienst in dem Lissaboner U-Bahn Netzwerk bekannt ist*®. Neben den portugiesischen Firmen
fiir physische Sicherheitstechnik und Sicherheitsdienste, erfreuen sich auch einige Auslédndische Firmen v.a. in den Bereichen
Gebiudesicherung und Alarmsysteme, an hoher Nachfrage. Das multinationale Unternehmen Prosegur mit Sitz in Spanien welches
in Deutschland als Anbieter fiir Geld- und Werttransporte bekannt ist, bietet dem portugiesischen Markt zusétzlich Alarmsysteme,
Wachdienste und Digitale Sicherheitssysteme®. Ein weiterer relevanter Marktakteur ist das Unternehmen Securitas (Schweden),
welches seit 1966 im portugiesischen Markt vertreten, und vor allem durch seine Gebdudesicherungssysteme fiir private Haushalte
und Unternehmen und seinen Wachdienst bekannt ist>°.

2.2.2 Cybersecurity in Portugal

Laut internationaler Studie zur Informationstechnik des Beratungsunternehmen EY>! sahen 77 % der portugiesischen Unterneh-
men im Jahr 2021 eine Zunahme storender Cyberangriffe. Angesichts der Zunahme von Cybervorfallen mussen sich viele portu-
giesische Unternehmen Risiken, wie etwa aggressivere Phishing-Kampagnen und Ransomware-Versuche, bewusst sein. Fernarbeit
und die Digitalisierung vieler Systeme und taglicher Aktivititen bleiben eine Schwachstelle fir Unternehmen jeder GréRe.5? Im
Jahr 2020, war Portugal beispielsweise nach Brasilien das am von Phishing-Attacken am starksten betroffene Land weltweit.
Zudem ist Portugal das Land mit der zweithaufigsten Auslagerung von CybersicherheitsaktivitatenSs,

Derzeitige Sektoren, in denen Cyber Security in Portugal eine grol3e Rolle spielt, sind unter anderem: Industrie und Dienstleistun-
gen, der offentlicher Sektor, Telekommunikation, Medien und Technologie sowie der Finanzdienstleistungssektor.

Sicherheitslicken und Cyber-Angriffe

In den letzten Jahren hat das Risiko wirtschaftlich motivierter Angriffe zugenommen, insbesondere bei Unternehmen und Organi-
sationen mit Spitzentechnologien und vertraulichen Informationen. Da sich die digitale Transformation von Unternehmen be-
schleunigt und mehr digitale Verbindungen zwischen Unternehmen und Kunden hergestellt werden, ist auBerdem zu erwarten,
dass Umfang und Auswirkungen von Sicherheitsvorfallen zunehmen werden. Infolgedessen muss die Sicherheit weiter verstarkt
werden.

Die Anzahl an gemeldeten Cybersicherheitsvorfallen beim Computer Emergency Response Team Portugal CERT.PT, dem integ-
ralen Dienst des nationalen Zentrums flr Cybersicherheit, Centro Nacional de Ciberseguranca (CNCS), lag im Jahr 2021 bei
6.021 und ist somit im Vergleich zum Vorjahr um 7,6% gesunken. 1.781 (ca. 29,5%) dieser Falle wurden analysiert und konnten
aufgeldst werden. 32,9% der Meldungen betrafen Einrichtungen der 6ffentlichen Verwaltung, was einen Anstieg um 1,9% im
Vergleich zum Vorjahr bedeutete. Nach Art des Vorfalls kdnnen 803 (45,09%) der geldsten Meldungen dem Bereich des Betrugs
zugerechnet werden. Die am meisten von den Vorféllen betroffenen Sektoren waren dabei Bankgeschéfte (13 % der Vorfalle),
digitale Infrastrukturen (8 %) und Internetdienste (6 %). In Ubereinstimmung mit dem Vorjahr bleiben Phishing- und Smishing-
Angriffe die dominante Form der Straftaten. Um Glaubwirdigkeit vorzutduschen, werden (blicherweise Logos von Banken, Fi-
nanzdienstleistern, Transport- und Logistikunternehmen, E-Mail-Anbietern sowie von staatlichen Diensten verwendet. Die Ver-
breitung dieser Kampagnen erfolgt meist ber E-Mail-Nachrichten (Phishing) und mit geringerer, aber wachsender Haufigkeit,
durch die Verbreitung von Textnachrichten Giber mobile Geréte oder Anwendungen (Smishing). Die Klasse mit den zweitmeisten
geldsten Vorfallen waren Malwareangriffe (15,44%), wenn auch mit einem geringen Riickgang im Vergleich zum Vorjahr. In
dieser Klasse werden infizierte Systeme (PCs, Smartphones oder Server) und Malware-Verbreitung (URI zum Verteilen von bos-
artigem Code), mit jeweils unterschiedlichen Malwarefamilien (Form-Book, Agent, Tesla, Lokibot, u.a.) zusammengefasst.

46 Gabinete do Secrétario-Geral: Relatdrio anual de Seguranca interna (2021)
47 Strong Charon: Servigos (2023)

48 Esegur: Homepage (2023); 2045: Homepage (2023)

4 Prosegur: Servigos (2023)

%0 Securitas Portugal: Solug@es (2023)

5L EY: Global Information Security Survey 2021

52 PWC: Cyber Survey Portugal 2021

53 ebenda
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14,65% der gesamten Vorfalle sind dem Bereich der Informationssicherheit zuzurechnen. Die Vorfélle in dieser Gruppe stiegen
um 800% im Vergleich zum Vorjahr. Die hdufigsten Vorkommnisse sind Sextortion, Vishing und CEO-Betrug. 8,65% entfallen
auf die Intrusion und damit einhergehende Kompromittierung von Systemen, bei welcher Angreifer administrative Rechte erlan-
gen. Mit ca.16 % ist der Rest der analysierten Vorfille unter der Klasse ,,Sonstiges” zusammengefasst.

Auch im Jahr 2021 wurden weiterhin Cyberoperationen gegen nationale Ziele beobachtet, die von einer Vielzahl von Akteuren
ausgegangen sind. Unter den verschiedenen Bedrohungen fiir den nationalen Cyberspace kénnen vier VVorgehensweisen hervorge-
hoben werden: Cyberspionage, Desinformation, Cyberkriminalitat und Hacktivismus. Im Rahmen der Cyberspionage gegen por-
tugiesische Ziele gab es Kontinuitat bei den Cyberangriffen, die auf 6ffentliche und private Ziele sowie Unternehmen mit strate-
gischer Relevanz abzielten, um an geheime und sensible Informationen zu gelangen. Es handelt sich um eine anhaltende Bedro-
hung mit Mdéglichkeiten der stetigen Weiterentwicklungen von Tatern, in Bezug auf die Raffinesse, das Volumen und die zersto-
rerischen Folgen ihrer Aktionen. Das Phdanomen der digitalen Desinformation auf Social Media Plattformen und Instant Messaging
Diensten, hat weltweit weiterhin an Dynamik zugenommen und politischer und sozialer Dissens wird durch eine wachsende Zahl
von inléndischen und auslandischen Akteuren angeheizt. Die Bedrohung durch Cyberkriminalitét ist aufgrund einer zunehmenden
Professionalisierung der transnational agierenden und organisierten Cyberkriminellen, welche an erpresserischen und digitalen
Betrugsaktivitaten im portugiesischen Cyberspace beteiligt sind, gestiegen. Die Verscharfungen von internationalen cyberkrimi-
nellen Operationen gegen die portugiesische digitale Infrastruktur muss beobachtet werden, da sie bereits Folgen fiir das 6ffentliche
Sicherheitsempfinden hat und disruptives Potenzial fiir soziale und oder wirtschaftliche Dynamiken insbesondere durch Ransom-
ware-Operationen besitzt. Die Bedrohung durch externe und inl&ndische Hacktivisten verlangen nach einer umfangreicheren Be-
ricksichtigung, da es ein breites und unklares Spektrum an Bedrohungsakteuren gibt, welche trotz ihrer technischen Einschrén-
kungen im Jahr 2021 destruktive mediale Angriffe auf institutionelle Ziele, zum Zweck der Reputationsférderung bei ihren Refe-
renzgemeinschaften und der portugiesischen Gesellschaft, durchfiihren konnten.®* Laut einer Studie der Cybersicherheitsfirma
S21sec belegte Portugal 2021 den 31. Platz von 101 Landern, die am starksten von Ransomware-Angriffen betroffen waren.*

Es wurden sowohl staatliche als auch nichtstaatliche Akteure identifiziert, welche 6ffentliche und private Einrichtungen angegrif-
fen haben. Es gab zahlreiche registrierte Angriffe auf Institutionen des Gesundheitssektors sowie Cyberspionageoperationen gegen
wissenschaftliche Forschungseinrichtungen, die insbesondere an der Erforschung von Therapeutika und Impfstoffen beteiligt sind.
Im Zusammenhang mit, der durch Corona vermehrt auftretenden Telearbeit wurden durch Hacker ausgekliigelte Eingriffe entwi-
ckelt, um IT-Produkte und -Dienstleistungen zu kompromittieren und Fernoperationen tiber das Internet durchzufiihren. Cyberkri-
minelle Gruppierungen haben mithilfe der Ransomware-Technik verschiedene Sektoren angegriffen, um in der Pandemiekrise
finanzielle Gewinne zu erzielen. Staatliche Akteure haben Cyberspionagekampagnen durchgefihrt, mit dem Ziel auf sensible In-
formationen zuzugreifen und Organisationen sowie Einzelpersonen weltweit, inshesondere aber in Landern des Euro-Atlantik, zu
sabotieren, zu destabilisieren und deren Glaubwirdigkeit zu beeintréchtigen. Des Weiteren gab es haufig Féalle der Kompromittie-
rung von Lieferketten technologischer Produkte und Dienstleistungen durch mit Staaten verbundenen Cybergruppen mit dem Ziel,
auf Computersysteme 6ffentlicher und privater Einrichtungen zuzugreifen und Insiderinformationen zu beschaffen.5®

Bekannte Falle von Unternehmen und staatlichen Stellen, welche zwischen 2020 und 2022 Cyberangriffen ausgesetzt waren, sind:
das Energieunternehmen EDP (2020), das Telekommunikationsunternehmen Altice (2020), das Textilunternehmen Coindu (2020),
die Universitdt zu Lissabon (2021), das Krankenhaus Ponta Delgada (2021), das Telekommunikationsunternehmen Vodafone
(2022), das Medienunternehmen Cofina (2022), das portugiesische Parlament (2022), die Medienunternehmen Expresso und SIC
(2022) 57, das Handelsunternehmen Sonae (2022)% sowie die mehrheitlich staatliche Fluggesellschaft TAP (2022)%. Ebenso wa-
ren andere staatliche Einrichtungen wie Ministerien von Angriffen auf digitale Daten betroffen, Hacker haben sich Zugang zu
mehreren Seiten Kkritischer Infrastrukturen wie Gesundheit, Bildung und Verteidigung verschafft. Dabei wurde auf Giber 100 Sys-
teme des Bildungsministeriums zugegriffen. Die Angreifer beschrénken sich somit nicht nur auf bestimmte Sektoren, sondern
verfolgen ein breites Feld an Mdglichkeiten. Nicht immer kdnnen die genauen Hintergriinde und Griinde fiir die Angriffe aufgeldst
werden, u.a. bei Vodafone.® Oft stehen finanzielle Motive hinter den Taten. Bei Ransomware-Angriffen verlieren Unternehmen
dabei im Schnitt ca. vier Millionen Euro.®

54 Sistema de Seguranca Interna: Relatdrio Anual de Seguranga Interna 2021

% CNN Portugal - Especialistas pedem task force para a ciberseguranga (2022)

% Centro Nacional de Ciberseguranca: Relatorio: Ciberseguranca em Portugal, Politicas Publicas (2021)

57 Plblico: Oito casos em Portugal além de Vodafone (2022)

%8 RTP: Ciberataque. Sonae diz ndo haver evidéncia de que dados dos clientes foram afetados (2022)

% TAP: Important notice on customer information (2022)

€ Jornal de Negécios: Vodafone diz em carta aberta que “se calhar nunca” vai conhecer motivagio do ciberataque (2022)
& Jornal de Neg6cios: Empresas perdem quatro milhdes por ciberataque (2022)
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Im Jahr 2020 belegte Portugal den 14. Platz in der weltweiten Rangliste des Global Cybersecurity Index (ITU 2021) und den 8.
Platz in der regionalen européischen Rangliste mit 97,32 Punkten (von insgesamt 100 méglichen). Der Global Cybersecurity Index
(GCl) ist eine zuverlédssige Referenz, die das Engagement der Lander fur Cybersicherheit auf globaler Ebene misst, um das Be-
wusstsein fur die Bedeutung und die verschiedenen Dimensionen des Themas zu schérfen. Da die Cybersicherheit ein breites
Anwendungsfeld hat, das viele Branchen und verschiedene Sektoren umfasst, wird der Entwicklungsstand oder das Engagement
jedes Landes anhand von flinf Sdulen bewertet - (i) rechtliche MalRnahmen, (ii) technische MalRnahmen, (iii) organisatorische
Mafllnahmen, (iv) Kapazitatsentwicklung und (v) Zusammenarbeit. Portugal erzielte die maximale Punktzahl in drei Bereichen
(Recht, Technik und Zusammenarbeit), hat jedoch in den Bereichen der Organisation sowie der Kapazitatsentwicklung noch Ver-
besserungspotenzial. In der Ausgabe des Nationalen Cybersicherheitsindex von 2021 (E-Governance Academy 2021) erzielte Por-
tugal bei 9 von 12 Indikatoren, einschlieflich des Indikators tber die Entwicklung von Cybersicherheitsrichtlinien, die Hochst-
punktzahl. Verbesserungspotential besteht bei den Indikatoren zum Schutz wesentlicher Dienste (33/100), elD und Versicherungs-
dienste (78/100) sowie Cyberkrisenmanagement (60/100). Weltweit belegt Portugal damit den 4. Platz im Ranking der analysierten
Lander mit 89,61 Punkten (von 100 mdglichen).®?

Eingrenzung des Marktes und Marktvolumen®?

Wie auch in anderen Bereichen wird davon ausgegangen, dass es Unternehmen gibt, die ausschlieBlich diese Art von Dienstleis-
tungen erbringen, d. h. Cybersicherheit ist die Haupt- und in vielen Féllen die einzige Tatigkeit, und dass es gleichzeitig andere
gibt, die Cybersicherheitsdienstleistungen zusammen mit anderen IKT-bezogenen Dienstleistungen erbringen.

Es wurden gewisse "Kerngruppen" identifiziert, die konkret im Bereich Cybersicherheit Losungen anbieten. Die verbleibenden
Unternehmen gehdren zur sogenannten "potenziellen Gruppe", die Cybersicherheit nicht ausdricklich in ihrem Unternehmens-
zweck ausfuhren, jedoch ihre Tatigkeiten im IKT-Bereich entwickeln, ebenfalls Cybersicherheitsprodukte verkaufen oder Cyber-
sicherheitsdienstleistungen erbringen.

Von den insgesamt 5.717 aktiven Unternehmen gehdren 144 (2,5%) zur Kerngruppe und 5.573 (97,5%) zur Potenzialgruppe. Die
Unternehmen beschaftigen 68.770 Mitarbeiter (1.312 in der Kerngruppe und 67.458 in der potenziellen Gruppe) und haben einen
Gesamtumsatz von 5,58 Millionen Euro (129,9 in der Kerngruppe und 5.445,2 in der potenziellen Gruppe). Auf die Unternehmen
der Kerngruppe entfallen 1,9 % der Beschéftigung und 2,3 % des Umsatzes. Die Unternehmen dieser sind, gemessen an Umsatz
und Beschaftigung, tendenziell kleiner als die der Potenzialgruppe, wobei der Unterschied in den Durchschnittswerten weitgehend
auf die Existenz grof3er Unternehmen in der Potenzialgruppe zurtickzufiihren ist. Dabei handelt es sich im Durchschnitt um kleine
Unternehmen mit einem Umsatz von rund einer Million Euro und etwa zehn Beschaftigten (neun in der Kerngruppe und zwolf in
der Potenzialgruppe).

Die Bilanzsumme spiegelt ebenfalls den GréRenunterschied zwischen den beiden Gruppen wider, wenngleich der Unterschied in
den Durchschnittswerten nicht sehr signifikant ist. Der Hauptunterschied besteht darin, dass die Unternehmen der Kerngruppe ihre
Vermdgenswerte in hoherem Malle mit Fremdkapital (und in geringerem Male mit Eigenkapital) finanzieren als die Unternehmen
der Potenzialgruppe. Im Durchschnitt gibt es bei der betrieblichen Rentabilitat (Cashflow, Wertschopfung und EBITDA) keine
signifikanten Unterschiede zwischen den Unternehmen der Kerngruppe und der Potenzialgruppe. Wie bei anderen Aggregaten ist
die maximale Rentabilitéat in der Potenzialgruppe wesentlich héher als in der Kerngruppe, was im Wesentlichen auf Unterschiede
in der UnternehmensgréBe zurlickzufiihren ist.

Wettbewerbssituation

Der Cybersicherheitssektor in Portugal besteht aus 144 Unternehmen, die rund 1 300 Mitarbeiter beschéftigen und einen Gesam-
tumsatz von rund 130 Millionen Euro generieren. Diese enge Definition des Sektors beinhaltet jedoch nur Unternehmen dessen
Kerngeschéft die Erbringung von Cybersicherheitsdienstleistungen ist und spiegelt deshalb nicht den ganzen Markt wider, da
immer mehr Unternehmen des IKT-Sektors auch Dienstleistungen im Bereich der Cybersicherheit anbieten und dadurch einen
wesentlichen Teil ihres Umsatzes erwirtschaften. Im Bereich der digitalen Sicherheit dominieren im portugiesischen Markt vor
allem ausléndische Unternehmen mit Niederlassungen. Viele der multinationalen Firmen kommen aus dem Nachbarland Spanien,

52 Centro Nacional de Ciberseguranca: Relatorio: Ciberseguranca em Portugal, Politicas Publicas (2021)
8 Centro Nacional de Ciberseguranca: Relatorio: Ciberseguranga em Portugal, Economia (2022 d)
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darunter Cipher, die Cybersicherheitsabteilung von Prosegur und S21Sec. Beide Firmen bieten eine Reihe von Cybersicherheits-
diensten rund um Managed Security Services (MSS) an. Unternehmen, dessen Kerngeschéft nicht die Cybersicherheit ist, die aber
durch ihre GroRe und Kompetenzen zu relevanten Marktakteuren werden, sind auch auf dem portugiesischen Markt vertreten. Zu
diesen Firmen gehdren unter anderem Claranet (FR) und Noesis (PT), beide Unternehmen unterstiitzen ihre Kunden mit Digitali-
sierungsthemen, sowie die Cybersecurity Abteilungen der Wirtschaftsprifer Deloitte, PwC, KPMG und EY (alle UK).

Auslagerung von Cybersecurity an externe Dienstleister

Portugiesische Unternehmen suchen nach den besten Talenten und technischen Féhigkeiten im Bereich der Cybersicherheit, um
Uber Personal zu verfiigen, das auf diesen Bereich spezialisiert ist. Jedoch sind die Ressourcen derzeit noch eher knapp, sodass
haufig die Cybersicherheitsaktivitdten an externe Dienstleister ausgelagert werden.

Eurostat-Daten zufolge steht Portugal an zweiter Stelle der Lander, die am meisten Cybersicherheitsaktivitaten auslagern. Ergeb-
nisse zeigen, dass 23 % der Unternehmen (ber kein spezialisiertes Team in einer Cybersicherheitsabteilung verfiigen. Im Rahmen
der PWC-Studie wurde daher tiberprift, ob die Unternehmen beabsichtigen, die Einstellung von Arbeitnehmern fiir diesen Bereich
Zu intensivieren, jedoch gaben 59 % an, dass sie keine Neueinstellungen in Betracht ziehen. Der Trend der Auslagerung von
Cybersicherheitsdiensten an Drittanbieter scheint daher konstant steigend.5

Herausforderungen

Obwohl Portugal im internationalen Vergleich in einigen Bereichen der Cybersicherheit bereits gut aufgestellt ist, besteht aufgrund
der steigenden Haufigkeit von Cyberattacken, insbesondere in den letzten Jahren auf verschiedene Bereiche der kritischen Infra-
struktur, ein groRRer Bedarf, digitale Strukturen und ihre Sicherheit zu modernisieren und zu verstarken.

Ein durch die Ausarbeitung diverser Strategien und der Bereitstellung finanzieller Mittel signalisierter politischer Wille, MafRnah-
men im Bereich der Cybersicherheit zu ergreifen, ist gegeben. Das portugiesische Bewusstsein dieser Herausforderung ist u.a. dem
Wirtschaftsbericht 2022 des nationalen Zentrums fur Cybersicherheit CNCS zu entnehmen, welcher die Risiken durch Cyberatta-
cken noch vor extremen Wetterereignissen oder steigender Arbeitslosigkeit einstuft. Auch in der Privatwirtschaft wird eine erhéhte
Zahl an Cyberangriffen beobachtet, welche zu einem hohen Potenzial zur Nachfrage fur Lésungen im Spektrum der Cybersicher-
heit fihren. Insbesondere in den Bereichen der digitalen Prasenz, dem Online-Handel, der automatisierten Vernetzung mit Kunden
und Lieferanten und autonomen Betriebssystemen liegen portugiesische Unternehmen im Durchschnitt noch hinter ihren europa-
ischen Nachbarn. Dieser Nachteil in der internationalen Wettbewerbsféhigkeit bietet jedoch ein groRes Marktpotenzial, da die
Notwendigkeit besteht, finanzielle und betriebliche Ausfalle aufgrund von Cyberattacken und unzureichend geschitzten IT-Land-
schaften zu verhindern.

Als weitere Hindernisse sind die geringe Cybersicherheits-Kultur der Mitarbeiter, das Fehlen von qualifiziertem Personal und die
mangelnde Kenntnis der zu ergreifenden MalRnahmen zu erwdhnen. Mégliche Auftraggeber fiir deutsche Cybersicherheitsunter-
nehmen in Portugal sind &ffentliche Behdrden und Stellen, sowie grofRe und kleinere Unternehmen aus allen Sektoren der Privat-
wirtschaft. Fir Einrichtungen des 6ffentlichen Sektors, die grole Mengen an Biirgerdaten, einschlieflich sensibler Daten, spei-
chern, hat sich herausgestellt, dass die sich verdndernde Arbeitsumgebung Sicherheitsbereiche bedroht, die zuvor als unzugénglich
galten. Denkbare Geschaftsfelder sind dabei vielfaltige digitale Lésungen, Technologien zur Verbesserung der Cybersicherheit
sowie die Schulung von Know-how im Umgang mit Gefahren des Cyberraums.

Datenschutz

Das erste Datenschutzgesetz wurde in Deutschland 1970 verfasst, in Portugal wurde dieser Bereich jedoch erst 1991 mit dem
Gesetz Nr. 10/91 vom 29. April geregelt. Spater, im Jahr 1995, wurde die Européische Datenschutzrichtlinie (Richtlinie 95/46/EG)
geschaffen, die schlieflich durch die aktuelle RGPD ersetzt wurde, die 2016 ihre endglltige Fassung erhielt. Die Verordnung
wurde im April 2016 verdffentlicht und trat im Mai desselben Jahres in Kraft, mit einer Ubergangsfrist von zwei Jahren bis zu
ihrer Umsetzung in allen EU-Mitgliedstaaten, die ab dem 25. Mai 2018 gilt. Die Schaffung dieser neuen Verordnung wurde vor
allem durch den technologischen Fortschritt und die Globalisierung vorangetrieben, die weitgehend fir die riesigen Mengen an
getitigten und gespeicherten Daten verantwortlich sind, die gemeinhin als Big Data bezeichnet werden.

5 PWC: Cyber Survey Portugal 2021
SSAPSEL: Protegdo de Dados (2021)
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In Portugal stand das Thema Datenschutz bisher nicht so stark im Mittelpunkt, da sich viele Unternehmen vor allem darauf kon-
zentrierten, wirtschaftlich aufzuholen. Die Datenschutzverordnung wird in Portugal auch als Chance gesehen, um eine einheitliche
Ldsung fur alle Unternehmen zu finden, da zuvor alle unterschiedlich mit DatenschutzmaBnahmen umgegangen sind. Vorreiter in
Portugal ist unter anderem der Discounter Lidl, der bereits vor der europaweiten Verordnung begonnen hat, umfangreiche Daten-
schutzkonzepte in Europa umzusetzen. Die Kosten, die bei der Umsetzung der Datenschutzregeln entstehen, mussen die Unter-
nehmen tragen. Fur Unternehmen, die keinen finanziellen Spielraum haben, gibt es ein staatlich gefordertes Programm, auf das
diese zuriickgreifen kénnen.

Unternehmer und Verbraucherschitzer in Portugal sind sich einig, dass die EU-Verordnung die Tiren fiir neue Geschéftstétigkei-
ten offnet. Insbesondere Unternehmen, die sich auf die Beratung sowie auf die Aus- und Weiterbildung zum Thema Datenschutz
spezialisiert haben, haben groRe Wachstumschancen, weil der Bedarf grof ist, mit externen Firmen zusammenzuarbeiten. Mehr
als 90 % der portugiesischen Firmen sind KMU, das bedeutet, dass hier oftmals wenig Kapazitaten bestehen, die Anpassungen
rein intern umzusetzen. Es besteht daher ein hohes Potential fir Unternehmen, die Lésungen anbieten, damit Datenschutz regel-
konform von KMUs angegangen werden kann.

2.2.3 Sicherheitsfaktor Mensch

Die Sicherheit hangt maRgeblich von der Bedienung durch den Menschen ab, weshalb wir den Menschen als eine Verteidigungs-
linie gegen (Cyber-)Angriffe betrachten sollten, anstatt ihn als Sicherheitsrisiko zu betrachten. Immer mehr Unternehmen erken-
nen, dass Sicherheit nicht ausschlielich durch technische Mainahmen gewéhrleistet werden kann und dass geschultes Personal
einen grof3en Beitrag zum Schutz vor (Cyber-)Angriffen leistet. Der Mensch ist somit nicht das Problem, sondern als "Sicherheits-
faktor" Teil der Losung.

Die Bedeutung des menschlichen Faktors in der Cybersicherheit erfordert eine kontinuierliche Uberwachung seiner Entwicklung,
um Méngel und Trends zu erkennen. Diese Komponente ist sowohl unter dem Gesichtspunkt der Sichtweise der transversalen
Fahigkeiten, die flr jeden Benutzer und seine Cyber-Hygiene wichtig sind, sowie in Bezug auf die Fahigkeiten vertiefte Kennt-
nisse, die bei Spezialisten fir Cybersicherheit erforderlich sind. Die Jahre 2020 und 2021 waren besonders von der Covid-19-
Pandemie und ihren sozialen und wirtschaftlichen Folgen gepréagt. Wie in den Berichten des portugiesischen Observatoriums fur
Cybersicherheit zu Risiken und Konflikten 2021% und 2022%" in Bezug auf die Bedrohungen festgestellt wurde, ist in diesem
Zeitraum die Zahl der Vorfalle und Cyberkriminalitat in Portugal gestiegen. Die fortschreitende Abschwéachung der Pandemie und
der Ausbruch eines Krieges in der Ukraine brachten jedoch neue Bedrohungsfaktoren mit sich.

Der Pandemiekontext beglinstigte Online-Betrug, die Kompromittierung von Fernarbeitssystemen (RDP, VPN) und Phishing, wo-
bei die vorherrschenden Phishing-Themen im Zusammenhang mit Bankwesen, Transport und Logistik sowie das Erbeuten von E-
Mail-Zugangsdaten standen. Andererseits werden mit dem Ausbruch des Krieges in der Ukraine im Jahr 2022 Cyberspionage, die
Beeintrachtigung von Lieferketten, DDoS und Phishing, die auf bestimmte Personen abzielen (Spear-Phishing), noch mehr an
Bedeutung gewinnen und tendenziell auch die 6ffentliche Verwaltung und die Betreiber wesentlicher Dienste betreffen. In beiden
Szenarien sind einige Bedrohungen konstant, wie z.B. Ransomware. Im Jahr 2021 waren insbesondere Phishing/Smishing/Vishing,
Ransomware, Online-Betrug/Einbruch, Kontokompromittierung und die Ausnutzung von Schwachstellen weiterhin die gréfiten
Bedrohungen.®®

In jedem Fall werden die Schwéchen des menschlichen Faktors immer wieder als Angriffsvektoren genutzt. Einstellungen, Ver-
haltensweisen, Bewusstseinsbildung und Bildung sind Schliisselthemen, um die Stirkung des menschlichen Faktors zu fordern.
Betrachtet man die wichtigsten Schlussfolgerungen dieses Berichts und die wichtigsten Bedrohungen des Jahres 2021, so wird
deutlich, dass es einige Umsténde gibt, die einen negativen Beitrag zur Verringerung der Bedrohungen leisten: die zunehmende
Nutzung des Internets und digitaler Dienste; der Riickgang der Zahl der Informationssicherheitsstrategien und der Mangel an
Fachleuten in diesem Bereich in der &ffentlichen Verwaltung; die Tatsache, dass es nur wenige Sensibilisierungsmainahmen in
KMU gibt und dass diejenigen, die in der offentlichen Verwaltung stattfinden, hauptséchlich freiwillig sind; der Riickgang der
Zahl der Absolventen von Fachkursen; und das soziodemografische Ungleichgewicht in Bezug auf Wissen, Praktiken und Sensi-
bilisierungsmalnahmen im Bereich der Cybersicherheit. Ein allgemein positiver Beitrag ist in den folgenden Situationen zu er-
warten: die verniinftige Verwaltung personenbezogener Daten im Internet durch Einzelpersonen und ihre Besorgnis tiber Online-
Kéufe (auch wenn eine Besorgnis, die zur Nichtnutzung fiihrt, nicht immer positiv ist); die grole Besorgnis der KMU uber die

% CNCS (2021) Relatério Ciberseguranga em Portugal — Riscos & Conflitos (2021)
57 CNCS: Relatdrio Ciberseguranca em Portugal — Riscos & Conflitos (2022a)
© ebenda
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Risiken der Cyberkriminalitat und die starke Tendenz, VVorfélle zu melden; die Zunahme der Anwendung von IKT-Sicherheits-
malinahmen und der Verbreitung von Empfehlungen in diesem Bereich in der 6ffentlichen Verwaltung; der allgemeine Umfang
von Sensibilisierungsmalnahmen fur die Cybersicherheit in Bezug auf Themen und Zielgruppen; und die Zunahme der Zahl von
Kursen und Studenten, die sich auf Cybersicherheit und Informationssicherheit spezialisieren. Einige Bedrohungen betreffen Ziele
und erfordern eher individuelle Fahigkeiten und Praktiken, wie z. B. Online-Betrug/Einbruch; andere sind eher organisatorischer
Natur, wie z. B. Ransomware; wieder andere sind eher technischer Natur, wie z. B. die Ausnhutzung von Schwachstellen; wéhrend
Phishing beispielsweise stark auf den menschlichen Faktor setzt. Diese Unterschiede wirken sich auf die Relevanz der einzelnen
bewahrten Praktiken in Bezug auf die jeweilige Bedrohung aus.®

IT- Fachkréfte in Portugal

Einer Studie des Nationalen Zentrums fiir Cybersicherheit (CNCS) aus dem Jahr 2022 zufolge hat sich die Anzahl der Fachar-
beitskréfte im Sektor der Informations- und Kommunikationstechnologie in Portugal zwischen 2005 und 2020 um 57,4 % auf
190,500 erhoht. Damit ist der Anteil der IKT-Spezialisten im Arbeitsmarkt von 3,0 % im Jahr 2015 auf 4,0 % im Jahr 2020
gestiegen, was dem EU-Durchschnitt von 4,3 % nahekommt aber noch weit entfernt von L&ndern wie Finnland oder Schweden
(7,6 % bzw. 7,5 %) ist. Die Studie zeigt, dass sich ungefahr ein Fiinftel (20,3 %) der Beschéftigten im Bereich der Cybersecurity
in der Altersgruppe <30 und fast die Hélfte (47 %) in der Altersgruppe <40 befinden. Vier von zehn (39,7 %) haben ein Alter
zwischen 41 und 50 Jahren. Die Mehrheit der Fachleute ist ménnlich (84,2 %), was auf den geringen Anteil an weiblichen Absol-
venten und Beschéftigten im IKT-Bereich zuriickzufihren ist. Was die Qualifikationen betrifft, haben die meisten Arbeitskrafte
mindestens einen Hochschulabschluss (83,0 %), darunter zwei Drittel einen Doktor oder einen Master (4,2 % und 52,1 %). Nur
17,0 % der Beschéftigten haben eine geringere Qualifikation als einen Hochschulabschluss.

Die Fachleute konzentrieren sich mehrheitlich in drei Regionen: Lissabon und Vale do Tejo beherbergt fast sechzig Prozent
(58,2%), die Regionen Norden und Zentrum jeweils 20,3 % und 15,5 % der Arbeitskrafte. Ein Drittel des Fachpersonals (62,7 %)
hat bis zu zehn Jahre Erfahrung, 27,6 % zwischen elf und zwanzig Jahre und ein Zehntel (9,7 %) iber zwanzig Jahre. Im Vergleich
mit einer Umfrage desselben Instituts aus dem Jahr 2019 zeichnet sich durch die Zunahme der Arbeitserfahrung der Cybersecurity-
Fachleute eine Reifung der Branche ab. Der Sektor profitiert von gut ausgebildetem Personal mit diversifizierten Kompetenzen.
Die Haélfte der Fachleute (50,0 %) arbeitet im Bereich von Telekommunikationsdienstleistungen und Informations- und Techno-
logieprodukten und fast jeder zehnte (11,5 %) in der Gffentlichen Verwaltung. Industrie, Bildung, akademische Forschung und
Entwicklung. Banken und Versicherungen sind ebenfalls wichtige Beschéaftigungssektoren, die zwischen 6 % und 9 % der Fach-
leute beschaftigen. Das qualifizierte Personal teilt sich in die Bereiche der Sicherheitspriifungen (Audit) (10,6 %), Beratungs-
dienstleitungen (10,2 %), Sicherheitsmanagement (CISO, 1SO, CSO, ITSO) (8,6 %) und Informationssystem-Sicherheitsverwal-
tung (6,1 %) auf.

Verguitungstechnisch fallen die meisten Beschéftigen des Sektors in den Einkommensbereich von 20.000 bis 35.000 Euro pro Jahr
(31 %) oder 35.000 bis 50.000 Euro pro Jahr (27 %). Rund ein Sechstel (16,2 %) verdient zwischen 50.000 und 65.000 Euro. Die
Vergutung von Fachleuten im Bereich der Cybersicherheit ist erheblich héher als die von anderen Sektoren mit vergleichbarer
Qualifikation. Das durchschnittliche Einkommen fiir einen hochqualifizierten Angestellten in Portugal betragt etwa 34.000 Euro.
In der Cybersicherheit verdienen 56,5 % mehr als 35.000 Euro pro Jahr, was auf ein erhdhtes Einkommen im Vergleich mit dem
nationalen Durchschnittseinkommen fir denselben Bildungsstand schlieen lasst. Seit 2015 wird ein konstant positiver Trend in
der Verglitung von Fachpersonal verzeichnet. Im Vergleich zu 2019 ist der Anteil derjenigen, die weniger als 20.000 Euro verdie-
nen, um 11 Prozentpunkte gesunken wahrend die Anteile in den héheren Einkommensgruppen von 50.000 bis 65.000 Euro und
von 65.000 bis 80.000 Euro um respektive 5 % und 2 % gestiegen sind®.

Die Zahl der IKT-Absolventen in Portugal ist von 1.055 (2013) um etwa 75 % auf 1.841 (2019) gestiegen, ein Wert, der deutlich
tiber dem Anstieg der Zahl der Hochschulabsolventen im Allgemeinen (+2,8 %) liegt. Diese Entwicklung verdeutlicht die be-
trachtlichen Anstrengungen des portugiesischen Hochschulsystems, den wachsenden Bedarf an Fachkréften in diesem Bereich zu
decken. Zwischen 2013 und 2019 lag das Wachstum der Zahl der weiblichen IKT-Absolventen in Portugal bei 32,8 % und damit
unter dem durchschnittlichen Wachstum der Hochschulabsolventen in diesem Gebiet. Trotz der Anstrengungen der Regierung, die
Ausbildung im IKT-Sektor zu férdern ist Portugal im internationalen Vergleich noch schwach aufgestellt. Im Jahr 2019 waren nur
2,3 % der Absolventen portugiesischer Hochschulen der IKT zuzuordnen, eine Zahl, die unter dem europdischen Durchschnitt von

% CNCS: Relatdrio Ciberseguranga em Portugal Sociedade (2022 e)
" CNCS (2022) Relatério Ciberseguranga em Portugal — Riscos & Conflitos 2022
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3,8 % und deutlich unter Landern wie Estland (8,0 %) oder Irland (7,8 %) liegt.

Im Bereich der Cyber- und Informationssicherheit bieten portugiesische Hochschulen 25 Kurse an (Stand 2022). Im Studienjahr
2021/2022 stieg die Zahl der Studierenden in spezialisierten Studiengdngen um 28 %, von 718 auf 916. Der Frauenanteil der
Studierenden stieg im Vergleich zum Vorjahr von 8 % auf 10 %. Die Studiengdnge brachten im Jahr 2022 130 Absolventen hervor,
ein Rickgang von 14 %™,

Sensibilisierung der Bevélkerung und Unternehmen in Portugal

Mit dem globalen Trend der Digitalisierung steigt auch in Portugal die Nutzung der Internetdienste an. So benutzten im Jahr 2021
82 % der Portugiesen das Internet. Die aktiven Nutzer verwenden vermehrt sicherheitsrelevante Dienste wie beispielsweise Soziale
Netzwerke (80 %), E-Mails (88 %), Telefon- und Online-Videoanrufe (80 %), Instant Messaging (91 %), Online-Banking (64 %)
und Online-Shopping (40 %). Alle Werte liegen iiber dem EU-Durschnitt™.

Die Entwicklung der Einstellungen und Verhaltensweisen der portugiesischen Bevélkerung mit Bezug auf Cybersicherheit ist
positiv. 71 % der Biirger achten aktiv auf den Umgang mit ihren personlichen Daten im Netz (2021). Dabei steigt die Sorgfalt im
Umgang mit der Privatsphare statistisch gesehen mit héherem Bildungsgrad und abnehmenden Alter. Rund 27 % der Portugiesen
haben Sicherheits- und Datenschutzbedenken beim Online-Einkauf (6 % im EU-Durchschnitt) und rund 1% derjenigen, die online
einkauften wurden mit Betrug konfrontiert™,

Portugiesische KMUs sind zunehmend uber die Risiken von Cyberkriminalitat besorgt. Fast jede zweite Firma hat im Jahr 2021
angegeben, in den letzten 12 Monaten mindestens einer Cyber-Attacke zum Opfer gefallen zu sein. Darliber hinaus filhlen sich nur
rund zwei Drittel der Entscheidungstrager in Firmen gut Uber die Risiken der Internetkriminalitat informiert. 32% der KMUs gaben
als schwerwiegendste Folge eines Cyberangriffs die Blockierung Ihrer Systeme und Ressourcen an. Durch die Erhdhte Besorgnis
Uber Cyberkriminalitat, melden portugiesische KMUs deutlich mehr Vorfélle an die Behorden (81 %) als der EU-Durschnitt (54
%)*. Auch 69 % der Einrichtungen der 6ffentlichen Verwaltung geben an einen hohen Bedarf an der Starkung ihrer IKT-Sicher-
heitskompetenzen zu haben. Dazu kommt, dass nur 3 % der Gffentlichen Verwaltung, gegen IKT-Sicherheitsvorfélle versichert
sind (Stand 2021)™.

Die jahrliche Umfrage ,,Survey on Cybersecurity Awareness in Portugal® des CNCS, welche Einrichtungen, die mit der Sensibi-
lisierung der Bevolkerung in Themen der Cybersicherheit im Internet beauftragt sind, befragt, ergab, dass in dem Jahr 2021 min-
destens 1752 SensibilisierungsmaiRnahmen im Bereich der Cybersicherheit erfolgt sind. Der Umfrage zufolge erreichten die Akti-
vitdten etwa 174.000 Personen durch Prasenzsitzungen, Online-Kurse und Veranstaltungen und ermdglichten mehr als 10 Millio-
nen Ansichten von Beitragen und Inhalten auf sozialen Netzwerken und Websites. Dabei wurden v.a. die Altersgruppen der jungen
Erwachsenen (19-29 Jahre) und Erwachsenen (30-64) (iber Risiken im Cyberspace und Cyberkriminalitit, Datenschutz, Pri-
vatsphére und Rechte geschult™. Nur 22% der KMUs in Portugal haben im vergangenen Jahr 2021 Schulungen oder Sensibilisie-
rungsmafinahmen fir ihre Mitarbeiter zu den Risiken des Cyberkriminalitat durchgefiihrt. Dieser Wert ist jedoch hoher als der EU-
Durchschnitt von 19%". In der 6ffentlichen Verwaltung gab es in bei 67 % der Einrichtungen freiwillige und in 22% der Einrich-
tungen verpflichtende SchulungsmaRnahmen fiir die Mitarbeiter™,

2.3 Referenzen und Innovationen aus Portugal
Safe Cities Projekt™
In Kooperation mit der Universitit Porto hat Bosch Security Systems ein IoT-Okosystem zur Sicherung intelligenter Stidte ent-

wickelt. Im Rahmen des Projekts wurden fiinf Losungen erarbeitet, die gemeinsam das Konzept der Safe Cities ermdglichen: (1)
Multimedia Communications - Entwicklung einer neuen Generation von Verstarkern mit fortgeschrittener Audiozonenauswahl,

" CNCS (2022) Estudo Sobre o Ensino Pds-Secundario e o Ensino Superior de Ciberseguranca

2 Eurostat (2021) Individuals — internet activities

8 CNCS (2022) Referencial de Competéncias em Ciberseguranca

4 Eurobarémetro (2022) Flash Eurobarémetro 496 PMEs e crime cibernético

> DGEEC (2022) Inquérito & Utilizagdo das Tecnologias da Informagio e Comunicagdo nas Camaras Municipais

6 CNCS (2022) Referencial de Competéncias em Ciberseguranga

" Eurobarémetro (2022) Flash Eurobarémetro 496 PMEs e crime cibernético

8 DGEEC (2022) Inquérito a Utilizag&o das Tecnologias da Informag&o e Comunicagdo na Administragdo Pdblica Central e Regional
" Welectric: Projeto “Safe Cities” apresenta tecnologias IoT para cidades seguras. E é desenvolvido em Portugal (2022)
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Audio-Cloud-Verteilung, automatischer Sprachtranskription und fortgeschrittenen Audio-Verteilungs- und Steuerungsprotokol-
len; (2) Data Mining - Anwendung kiinstlicher Intelligenz auf Brandsensoren fiir intelligente Vorhersage und Verhaltensanalyse
von Systemen; (3) Smart Sensing - Entwicklung von kiinstlicher Intelligenz-Algorithmen fiir die Interpretation von Szenarien
mittels Video- und Audioanalyse, Untersuchung von Videosensoren wie Luftqualititssensoren, Design eines Laser-Rangefinder-
Gerits fiir die Integration mit Bildsensoren, erweiterte Branddetektionssensoren wie Luftqualitits- und Bluetooth-Detektion, De-
sign von optischen Blocken mit fortgeschrittener Bildstabilisierung und Design von optischen Blocken fiir hocheffiziente und
zuverléssige Fertigungsprozesse; (4) Softwareanwendungen - Neue Generation von Planungs-, Konfigurations- und Wartungssys-
temen in intelligenten Gebéduden, Erstellung von Navigationslosungen fiir optimierte Evakuierung in intelligenten Gebauden, stid-
tische Navigation basierend auf Benutzerpraferenzen aufgrund fortgeschrittener Sensorisierung und Entwicklung einer Brandde-
tektionssystemarchitektur fiir hohe Zuverlassigkeit; und (5) Cybersecurity - Entwicklung von Edge-Cloud-Kommunikationstech-
nologien, die gegen Ausfille geschiitzt sind und die Privatsphére in Big Data-Umgebungen schiitzen. Getestet werden die Losun-
gen in der Stadt Porto.

PreSenseTM Alarmanlagen®

Securitas Direct hat eine neue Generation von Alarmanlagen vorgestellt, die auf der PreSenseTM-Technologie basieren und nach
einer Reaktionszeit von weniger als 20 Sekunden im Bedarfsfall die Behdrden benachrichtigen kdnnen. Die Anlagen umfassen
innovative Erkennungsgeréte, kinstliche Intelligenz, loT-Technologie, Big Data und Prognosemodelle sowie drei Schutzebenen
flr eine vorbeugende Erkennung von Eindringlingen und Gefahren. Die erste Schutzebene besteht aus einer manipulationssicheren
Verbindung zur Alarmempfangszentale, die auf dem ATN-Signaliibertragungsnetzwerk basiert, das sicherstellt, dass Alarmsignale
in jeder Situation gesendet werden kdnnen. Die zweite Schutzebene integriert Zugangssensoren (Shock Sensors), die an schutzbe-
dirftigen Zugangspunkten in Hausern oder Unternehmen eingesetzt werden kénnen, und bei Offnung, Klopfen oder Erschiitterung
einen Alarm ausldsen. Die dritte Schutzebene umfasst hochauflésende Fotodetektoren und Arlo-Kameras, welche durch intelli-
gente Bildanalyse die Erkennung verdéachtiger Bewegungen ermdéglicht, und die Bilder in real-time auf dem mobilen Endgerat des
Kunden zugénglich macht. Nach eigenen Angaben hat Securitas in den letzten finf Jahren mehr als 255 Mio. Euro in die Entwick-
lung solcher neuen Technologien investiert, was fiir einen hohen Bedarf an Innovationen im Bereich der Sicherheit in Portugal
spricht.

Bio-IDiom?8!

Die neuste multimodale biometrische Authentifizierungslésung der NEC-Gruppe - Bio-IDiom - soll im Friihjahr 2023 global, und
Uber die Zweigstelle NEC Portugal voraussichtlich auch auf dem portugiesischen Markt, eingeflihrt werden. Die Technologie
kombiniert zwei bisherige Ldsungen des Konzerns fur Gesichts- und Iris-Erkennung und gewéhrleistet somit auch unter Bedin-
gungen, bei denen Personen Masken, Schutzbrillen und Handschuhe tragen, eine beriihrungslose, hochprézise Authentifizierung,
mit einer Falschakzeptanzrate von eins zu 10 Milliarden. Weil somit weder Sicherheit noch Komfort beeintréchtigt werden, kann
diese Losung zusétzlich zur biometrischen Authentifizierung fur eine Vielzahl von Anwendungen eingesetzt werden, einschliel3-
lich strenger Zugangskontrollen sowie fur Zahlungen, die die Verwendung von Passwortern und anderen Authentifizierungsfak-
toren erfordern. Die Implementation erfordert weder die Einstellung von Parametern noch die Uberpriifung der Bildoptimierung,
und unterstltzt dartiber hinaus REST-API, sodass es problemlos mit anderen Systemen verbunden werden kann. Dadurch werden
sowohl die Kosten als auch die Zeit fiir die Installation reduziert.

Prosegur Hawkeye®?

'Prosegur Hawkeye' ist ein Fernwachdienst, der durch Einbezug technologischer Fortschritte in Bezug auf intelligente Sicherheits-
systeme neue Funktionen bietet. Der innovative Aspekt dieses Dienstes besteht darin, dass er die Kommunikations- und Interakti-
onspunkte der Wachleute im Falle méglicher Zwischenfélle erweitert. Bislang bestand 'Prosegur Hawkeye' aus mehreren Kameras,
die von einem Team von Sicherheitskraften im Prosegur Control Center tiberwacht wurden. Mit der neuen Version sind alle in-
stallierten Kameras auch mit Lautsprechern ausgestattet, die es den Wachleuten erméglichen, direkt mit potenziellen Eindringlin-
gen zu kommunizieren und sie abzuschrecken. Durch die Mdglichkeit der kontaktlosen Kommunikation an allen mit Kameras
ausgestatteten Winkeln der Einrichtung, wird die Sicherheit von Wachleuten und Benutzern erhéht. 'Prosegur Hawkeye' ist 24
Stunden am Tag verfugbar ist und ermdéglicht es dem Wachmann im Falle eines Zwischenfalls oder einer verdachtigen Situation

8 Smartplanet: 1A reduz tempo de resposta a risco para menos de 20 segundos (2023)
81 Smartplanet: NEC apresenta solugdo biométrica altamente eficaz (2022)
82 Prosegur: 'Prosegur Hawkeye' takes intelligent remote manned guarding to a new level (2022)
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sofort das Sicherheitsprotokoll zu aktivieren, welches einen motorisierten Wachter oder die Polizei alarmiert. Daruiber hinaus
verflgt das System Uber die UPS-Technologie (unterbrechungsfreie Stromversorgung), die die Installation auch im Falle eines
Stromausfalls betreibt.

FlexiSOC?83

Das Unternehmen PAMAFE IT, Teil des Unternehmens RICOH, hat mit FlexiSOC ein Managed Security Service Provider
(MSSP) Angebot auf den Markt gebracht, welches tber ein flexibles, leistungsstarkes Security Operations Center (SOC) verfiigt.
Das SOC bietet Echtzeit-Sichtbarkeit von Risiken, Bedrohungen und kritischen Betriebsproblemen, die sonst nicht erkennbar wa-
ren. FlexiSOC uberwacht alle Gerate in der Infrastruktur ihrer Kunden und kann Ereignisse korrelieren, Verhaltensmuster erstellen
und mdégliche anomale Situationen identifizieren, die entweder im internen oder im externen Netzwerk entstanden sind. Das
Security and Event Management (SIEM)-System von FlexiSOC nutzt eine Al-Engine, um Bedrohungen wie komplexe Eindring-
linge, Insider-Bedrohungen, Betrug, Verhaltensanomalien und VersttRe gegen die Compliance zu erkennen und darauf schnell zu
reagieren.

8 PAMAFE IT: Cybersecurity — homepage (2023)
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3. Politische, rechtliche und finanzielle Rah-
menbedingungen

3.1 Politische Strategieplane

In Portugal steht die physische Geb&udesicherung, unter anderem aufgrund einer vergleichsweise niedrigen Wirtschafts- und So-
zialrendite von &ffentlichen Investitionen in diesem Bereich aktuell weniger im Fokus der politischen Agenda. Daraus ergibt sich
auch, dass die physische Sicherheit im Vergleich zur Cyber-Sicherheit in Branchenspezifischen Strategieplanen und Forderpro-
grammen der Regierung weniger Beachtung findet. Offentliche Mittel werden in erster Linie fiir soziale und wirtschaftliche Ent-
wicklungsprojekte des Landes eingesetzt, wahrend Gebdudesicherung oft als Aufgabe der Privatwirtschaft angesehen wird. Unab-
héngig von ihrer Branche, kdnnen Unternehmen allerdings von steuerlichen Investitionsanreizen und alternativen Finanzierungs-
maoglichkeiten profitieren. Deutsche Anbieter kénnen, nach Einschdtzung der AHK Portugal, durch Nachfrage aus dem portugie-
sischen Privatsektor auch ohne Fordermittel ausreichende Geschaftsmdglichkeiten erschlieen. Im Folgenden werden bestehende
Strategien und Programme der portugiesischen Regierung vorgestellt.

Nationale Strategie fiir die Sicherheit im Cyberspace ENSC 8

Die portugiesische Regierung hat im Jahr 2019 ihre Nationale Strategie flr die Sicherheit des Cyberspace, Estratégia Nacional de
Seguranga do Ciberespaco (ENSC), fur den Zeitraum 2019 bis 2023 tberarbeitet. In der Strategie wurden drei strategische Ziele
definiert, ndmlich de (1) Maximierung der Widerstandsfahigkeit, die (2) Forderung von Innovation und die (3) Sicherung von
Ressourcen. Aus diesen Zielen leiten sich sechs Interventionsschwerpunkte ab, die jeweils konkrete Handlungsfelder (vgl. Tabelle
3) umfassen und darauf abzielen, den nationalen Cyberraum zu stérken.

Schwerpunkt Konkrete Aktionslinien

e  Starkung des Nationalen Zentrums fur Cybersicherheit (CNCS) als Anlaufstelle in Fragen der Cybersicherheit fur
staatliche Einrichtungen und kritische Infrastrukturen
Sicherheitsrahmen fur e  Ermachtigung des Computer Emergency Response Team Portugal (CERT.PT) als operatives Koordinations- und
den Cyberspace Reaktionsteam
e  Etablierung eines rechtlichen Rahmens fur den Cyberspace
e Verbesserung der Interoperabilitat innerhalb der Strukturen
e Sensibilisierungsmalnahmen
e Evaluation digitaler Schwachstellen von nationalen Behdrden
e Digitale Bildungs-Initiativen

Pravention, Aufklarung
und Sensibilisierung

e Identifizierung kritischer Informationsinfrastrukturen
e Entwicklung digitaler Kompetenzen in den Bereichen Datenerfassung, -verarbeitung, und -analyse, sowie Cyber-
Schutz des Cyberspace Schutz
und der Infrastruktur e Best Practice” und ,Incident Information“ -Austausch zw. politischen Institutionen, Behérden und Organisationen
mit Sicherheitsaufgaben (BOS) sowie relevanten Sektoren der Wirtschaft
e Schaffung von Anreizen fur sektorale Kooperationsstrukturen zum Schutz des Cyberspace

Reaktion auf Bedro- e Integrierter Cyber-Krisen-Management Ansatz von Streitkréften und BOS

hungs-situationen und e Verbesserung nationaler Cyber-Kompetenzen der Streitkréafte sowie Sicherheits-, Schutz- und Rettungskréfte in den
Bekampfung von Cyber- Bereichen Resilienz und Incident Response - aber auch offensiver Cyberspace-Fahigkeiten, um ggf. feindliche
kriminalitat Nutzung gegen nationale Interessen zu verhindern

e Finanzierung fiir den Ausbau wissenschaftlicher, technischer und industrieller Kapazitaten im Bereich innovativer
Cybersicherheitstechnologien

e Kooperationshemuhungen in EU (Pooling & Sharing), NATO (Smart Defence)

e  Erarbeitung und Umsetzung internationaler Standards und Spezifikationen

e Verbindung 6ffentlicher und privater Einrichtungen in Clustern

Forschung, Entwicklung
und Innovation

e Verbesserung der Alarm- und Reaktionsféhigkeit nationaler Stellen
Nationale und internatio- e  Teilnahme an internationalen Cybersicherheits- und Cyberverteidigungsiibungen
nale Zusammenarbeit e Vernetzung (inter-)nationaler Cybersicherheits- und Verteidigungsorganisationen
e  Entwicklung einer Cyberdiplomatie
Tabelle 3: Ubersicht der Interventionsschwerpunkte des ENSC
Quelle: CNCS: Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 (2019)

8 Estratégia Nacional de Seguranga do Ciberespago 2019-2023 (2019)
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Portugal Digital®®

Die Initiative Portugal Digital wurde aus der Notwendigkeit heraus geboren, Portugals Ubergang zu einem digitaleren, wettbe-
werbsfahigeren und international gestarkten Land im Kontext der digitalen Transformation zu vollziehen. Bereits im Dezember
2012 hat die portugiesische Regierung mit dem Beschluss des Ministerrats 112/2012 die Weichen fur eine digitale Wirtschaft
gestellt, in dem die Agenda Portugal Digital verabschiedet wurde.

Sie hat die Aufgabe, die im Aktionsplan fir den digitalen Wandel, der durch die EntschlieBung des Ministerrats Nr. 31/2020
genehmigt wurde, festgelegten MalRnahmen zu tGiberwachen, zu operationalisieren und umzusetzen. Der Aktionsplan wird als Mo-
tor fiir die Transformation des Landes angesehen, spiegelt die fiir den digitalen Ubergang definierte Strategie wider und umfasst
drei groBe Themenbereiche: (1) Ausbildung und digitale Integration von Menschen; (2) Digitale Transformation der Unterneh-
mensstruktur; sowie (3) Digitalisierung des Staates. Bei der Ausarbeitung des Aktionsplans fiir den digitalen Wandel wurden die
verschiedenen in Portugal bestehenden Programme und Strategien flir den digitalen Bereich analysiert und eine Reihe von vorran-
gigen MalRnahmen und Aktionen festgelegt, die sich aus der Nutzung von Synergien und der Verknupfung der verschiedenen
sektoralen Politiken ergeben.

Der Aktionsplan fur den digitalen Wandel ist in drei grundlegende Themenbereiche gegliedert, von denen jeder mehrere Unterbe-
reiche umfasst, und beinhaltet eine katalytische Dimension, die quer zu diesen Sdulen liegt und als Instrument zur Beschleunigung
des digitalen Wandels in Portugal dient. Diese werden in der Abbildung 6 auf der folgenden Seite dargestellt.

r r
I. Befahigung und digitale lll. Digitalisierung
Integration von Menschen des Staates

Benufliche
s Inklusion und

digitale
Kompetenz

Weiterbildung
und
Umschulung

Abbildung 6: Grundlegende Themenbereiche des Aktionsplans fur den digitalen Wandel Portugals
Quelle: Republica Portuguesa: Plano de Acéo para a Transic¢édo Digital de Portugal (2020)

Strategie fur digitale Transformation in der 6ffentlichen Verwaltung 2021-2026%6

Die Strategie fiir digitale Transformation in der 6ffentlichen Verwaltung 2021-2026, Estratégia para a Transformagao Digital da
Administracdo Publica 2021-2026, wurde erarbeitet, um die 6ffentliche Verwaltung durch die Nutzung digitaler Technologien
reaktionsschneller, effizienter und transparenter zu gestalten. Die Strategie verfolgt Uber sechs identifizierte Handlungsstrategien
das Ziel, die offentliche Verwaltung insgesamt zu verbessern und den Anforderungen der digitalen Welt gerecht zu werden. Im
Rahmen der Handlungsstrategie (6) "Sicherheit und Vertrauen™ soll das Vertrauen der Nutzer in die 6ffentliche Verwaltung ge-
starkt werden, indem der Schutz digitaler Dienstleistungen und Daten verbessert wird.

8 Republica Portuguesa: Plano de Agéo para a Transicdo Digital de Portugal (2020)
8 Diario da Republica: Resolugdo do Conselho de Ministros n.° 131/2021 (2021)
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Im Kontext der Sicherheit ergeben sich konkrete Aktionslinien mit Relevanz, darunter die (6.1) F6rderung von Sicherheits-Zerti-
fizierungen fiir Einrichtungen der 6ffentlichen Verwaltung, die (6.2) Einbindung 6ffentlicher Verwaltungen in ein Uberblicksys-
tem fur nationale Sicherheit, die (6.4) Starkung der Verwendung sicherer digitaler Identitdtsmechanismen, mit einem angestrebten
Ziel von vier Millionen aktiven digitalen mobilen Identifikationsdokumenten, Chave Mével Digital (CMD), die (6.5) Verfiighar-
keit von ldentitatsnachweis- und Attributs-Diensten (ber ID.gov bis 2023, und die (6.6) Erweiterung des Anwendungsbereichs
und der Verwendung von professionellen Signatur-Attribute bis 2023.

Nationale Initiative fur die Entwicklung digitaler Kompetenzen (INCoDe 2030)&

Die Nationale Initiative fiir die Entwicklung digitaler Kompetenzen, Iniciativa Nacional Competéncias Digitais €.2030 (IN-
CoDe2030), ist eine offentliche Politikinitiative, die auf dem Digital Competence Framework for Citizens der EU® basiert. Die
Initiative zielt darauf ab, der gesamten portugiesischen Bevélkerung den Zugang zu digitalen Technologien zu erméglichen und
die Ausbildung der jiingeren Generationen durch die Férderung und Starkung digitaler Kompetenzen zu unterstiitzen, und sie somit
auf die Anforderungen des sich zunehmend digitalisierenden Arbeitsmarktes vorzubereiten. Es zielt auch darauf ab, die Erwerbs-
bevolkerung professionell auszubilden, die Spezialisierung auf digitale Technologien zu férdern und die Bedingungen fiir die
Produktion neuen Wissens zu gewahrleisten, indem es die Forschung im Bereich digitaler Technologien, den Einsatz von kiinstli-
cher Intelligenz und Programmiersprachen fordert. Langfristig soll Portugal auf die Ebene der fortgeschrittensten europdischen
Lander in der digitalen Dimension gebracht werden. Portugal INCoDe.2030 ist um flnf strategische Achsen herum strukturiert:
Eingliederung, Bildung, Qualifikation, Spezialisierung und Forschung (vgl. Abbildung 7). Jede dieser Achsen ist mit einer Reihe
von Zielen und politischen MaRnahmen verbunden, die von verschiedenen Institutionen und Einrichtungen verfolgt werden.

Inklusion

Auf Grundlage der stetig voranschreitenden Digitalisierung des gesellschaftlichen Lebens soll ein gleicher und allge-
meiner Zugang der Bevdlkerung zu digitalen Technologien zum Zwecke der Information, Kommunikation und Inter-
aktion gewahrleistet werden.

Bildung

Die digitalen Technologien sollen in der Bildung insbesondere der jiingeren Bevolkerungsgruppen eingesetzt wer-
den, um sie so langfristig auf die veranderten Umweltbedingungen vorzubereiten und im reflektiven Umgang mit der
Digitalisierung zu schulen.

Qualifikation

Die erwerbstétige Bevolkerung soll mit den notwendigen digitalen Kompetenzen ausgestattet werden, um sie so in
den Arbeitsmarkt einer digitalisierten Wirtschaft integrieren zu kénnen. Daher ist eine Ausbildung technischer Fach-
krafte unter Ausrichtung auf die Bedurfnisse der Wirtschaft aktiv zu fordern. Durch Schaffung von Netzwerken, dualen
Ausbildungs- und Praktikumsplatzen soll die Wirtschaft aktiv in den Prozess eingebunden werden.

Spezialisierung

Es besteht eine grol3e Nachfrage nach qualifizierten Arbeitskraften in sémtlichen Sektoren der européischen Wirt-
schaft. Eine Spezialisierung auf digitale Technologien und Anwendungen ist daher zu férdern, um so die Beschéfti-
gungsfahigkeit zu starken und einen Mehrwehrt fiir die Volkswirtschaft zu schaffen.

Forschung

Es miissen zudem Bedingungen fiur eine produktive und international eingebundene Forschung und Entwicklung im
Bereich digitaler Technologien geschaffen werden, um so langfristig einen sozialen und 6konomischen Nutzen fur
die Gesellschaft zu stiften und die internationale Wettbewerbsféhigkeit der portugiesischen Wirtschaft zu starken.

\

Abbildung 7: Finf Handlungsfelder im Rahmen des Portugal INCoDe.2030
Quelle: Republica Portuguesa: INCoDe.2030 Iniciativa Nacional Competéncias Digitais €.2030 (2019)

87 RepUblica Portuguesa: INCoDe.2030 Iniciativa Nacional Competéncias Digitais e.2030 (2019)
8 EU Science Hub: DigComp (2019)
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Ein konkretes Beispiel fiir eine bereits umgesetzte MalRnahme ist das Qualifizierungsprogramm ,.Ich bin Digital“, "Eu Sou Digi-
tal"®, das darauf abzielt, die Birger im Umgang mit dem Internet, der Nutzung von E-Mail und sozialen Netzwerken sowie in
Fragen des Datenschutzes und der Sicherheit zu schulen. Dadurch sollen die Birger befahigt werden, sich sicher im Internet zu
bewegen und an der digitalen Gesellschaft teilzuhaben.

Ein weiteres Beispiel bietet das Umschulungsprogramm "UPSKill"®°, das darauf ausgerichtet ist, Blrger in den von Unternehmen
gefragten Bereichen der Informations- und Kommunikationstechnologien weiterzubilden. Ziel ist es, die Beschéftigungsmaoglich-
keiten fiir die Biirger zu verbessern und gleichzeitig auf die wachsende Nachfrage nach qualifizierten IKT-Fachkréften seitens der
Unternehmen zu reagieren.

Strategisches Konzept zur nationalen Verteidigung®:

Das strategische Konzept zur nationalen Verteidigung, Conceito Estratégico de Defesa Nacional , identifiziert die Gewahrleistung
des Schutzes kritischer Informationssysteminfrastrukturen durch die Schaffung eines nationalen Systems zum Schutz kritischer
Informationssysteminfrastruktur, Sistema de Protecdo da Infraestrutura de Informagé@o Nacional (SPIIN), die Festlegung einer
nationalen Cybersecurity-Strategie, die Einrichtung der fiir die Cybersecurity verantwortlichen technischen Einrichtungen, die
Sensibilisierung von 6ffentlichen und privaten Betreibern fiir die kritische Natur der Informationssicherheit und die Starkung der
nationalen Cyberverteidigungsfahigkeit als prioritdre Handlungslinien.

3.2 Offentliches Vergabeverfahren und Ausschreibungen

Offentliche Ausschreibungen und Vergabeverfahren von Gegenstinden und Dienstleistungen sind in der Regel komplexe und
langwierige Verfahren, die besondere Kenntnisse der einzelnen Kriterien und Schritte erfordern. Daher ist es ratsam, im Einzelfall
einen portugiesischen Partner hinzuzuziehen, der auf diese Form von Antrdgen spezialisiert ist und dabei Unterstlitzung leistet.

Nationales Ausschreibungsgesetz®?

In Portugal unterliegen samtliche 6ffentlichen Einheiten und Institutionen, wie z.B. die portugiesische Regierung, 6ffentliche In-
stitute und Krankenh&user, Stiftungen oder Verbdnde, dem nationalen Ausschreibungsgesetz, Cédigo dos Contratos Publicos
(CCP). Machte eine dieser Einheiten eine Ware oder eine Dienstleistung erwerben, dann muss diese das offentliche Vergabever-
fahren durchlaufen, wenn keine freihandige Vergabe moglich ist. Eine freihdndige Vergabe ist bei Erwerb, Miete oder Leasing
von beweglichen Gegenstdnden oder Erwerb von Dienstleistungen bis zu einer Hohe von 20.000 Euro, bei Vergabe 6ffentlicher
Bauauftrége bis zu 30.000 Euro oder bei anderen Arten von Vertragen bis zu 50.000 Euro mdglich. Auftrége von unter 5.000 Euro
konnen in Portugal hingegen direkt vergeben werden.

Wenn eine freihdndige Vergabe nicht in Betracht fallt, so muss der Bedarf einer Ware oder Dienstleistung im offiziellen Bekannt-
machungsmedium Portugals, Diario da Republica, 6ffentlich ausgeschrieben, und falls das ausgeschriebene Vertragsvolumen die
gemeinschaftlichen Verarbeitungsschwellen der EU Ubersteigt, ebenfalls im Amtsblatt der Europaischen Union verdffentlicht wer-
den. Im Anschluss daran kénnen samtliche Wirtschaftsteilnehmer ihre Angebote fiir den ausgeschriebenen Bedarf direkt bei der
ausschreibenden Einheit online einreichen, die dann auf ihre technische bzw. finanzielle Leistungsfahigkeit hin gepruft werden.
SchlieRlich erfolgt der Vergleich der konkurrierenden Angebote nach festgelegten Kriterien, bis das am besten geeignete Angebot
ausgewahlt werden kann.

Das offentliche Ausschreibungs- und Vergabeverfahren ist umfangreich und unterliegt diversen Spezifizierungen, die im einzelnen
Fall geprift werden missen und daher an dieser Stelle nicht weiter ausgefiihrt werden. Weitere Informationen hierzu kénnen daher
dem Portal fur ¢ffentliche Ausschreibungen BASE® entnommen werden.

8 Eu Sou Digital: Homepage (2023)

9 UPSKill: Homepage (2023)

91 Governo de Portugal: Conceito Estratégico de Defesa Nacional (2023)
92 Diario da RepUblica: Decreto-Lei n. 111-B/2017 (2017)

9 BASE: Contratos publicos online: Perguntas frequentes (2023)
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3.3 Forder- und Finanzierungsmaoglichkeiten

Die Investitions-Forderung flr portugiesische Industrie, Gewerbe und Behdrden im Bereich innovativer Sicherheitstechnologien,
inkl. Cybersecurity, lauft auf mehreren Ebenen ab. So bestehen z.B. auf Ebene der Européischen Union, die in den vergangenen
Jahren als maRgeblicher Geldgeber fiir Investitionen im Bereich der Sicherheit aufgetreten ist, strukturelle Férderprogramme.

Européische Forderprogramme (Digital Europe, Connecte Europe Facility, Horizon Europe)

Ein Schlisselfinanzierungsinstrument der Europdischen Union ist das Digital Europe Programme, welches zur SchieBung der
Kluft zwischen Forschung und Markteinfiihrung digitaler Technologien beitragen soll. In diesem Rahmen werden Projekte aus
fiunf identifizierten Kernbereichen (1) Supercomputing, (2) kinstlicher Intelligenz, (3) Cybersicherheit, (4) digitaler Fahigkeiten
sowie (5) der Gewéhrleistung einer breiten Nutzung digitaler Technologien in Wirtschaft und Gesellschaft mit einem Budget von
7.59 Mrd. Euro gefordert.% Die Connecting Europe Facility 2.0 (CEF 2.0) fordert Projekte mit dem Ziel, den Wohlstand der
Mitgliedsstaaten zu erhdhen, Arbeitsplatze zu schaffen und die Wettbewerbsfahigkeit zu steigern. Inhaltlicher Kern sind die drei
Sdulen Mobilitat, Energie und Digitalisierung, zu denen wiederkehrend Fordermittelaufrufe stattfinden. Im Zeitraum von 2021-
2027 sind im Bereich Digitalisierung 2.07 Mrd. Euro an Férdermitteln, u.a. fiir die Ehrhéhung der Kapazitat und Resilienz digitaler
Infrastrukturen, eingeplant. Der aktuelle Aufruf lauft seit dem 12. Oktober 2022, endet am 21. Méarz 2023 und verfligt nach zwei
vorherigen Aufrufen noch Gber 84% der eingeplanten Mittel (Stand 07.06.22).% Im Bereich Forschung und Entwicklung sticht
Horizon Europe hervor. Der Fordertopf stellt 95,5 Mrd. Euro bereit, die an Forschungs- und Entwicklungsprojekte in den Berei-
chen Klimawandel, Erreichung der UN-Nachhaltigkeitsziele, Wetthewerbsfahigkeit und Wachstum vergeben werden.%

Aufbau- und Resilienzplan Portugals PRR®’

Ende 2020 erlie} die EU den Europdischen Aufbauplan — das mit 1,8 Billionen Euro bisher grote Konjunkturpaket, das je aus
dem EU-Haushalt finanziert wurde — als Reaktion auf die Covid-19-Pandemie. Der Aufbau- und Resilienzplan, Plano de Recu-
peracgdo e Resiliéncia (PRR), ist das daraus abgeleitete Programm Portugals mit einem Umsetzungszeitraum bis 2026, mit Mitteln
i.H.v. 14 Mrd. Euro an EU-Subventionen. Es sieht eine Reihe von Reformen und Investitionen vor, die es Portugal erméglichen
werden, wieder ein nachhaltiges Wirtschaftswachstum zu erreichen und damit das Ziel der Konvergenz mit Europa im néchsten
Jahrzehnt zu starken. Basierend auf der Diagnose der Bedrfnisse und Herausforderungen wurde der PRR in drei strukturierende
Schwerpunkte gegliedert: (1) Resilienz, (2) Klimawandel und (3) Digitaler Wandel. Diese Dimensionen werden durch 20 Kom-
ponenten verwirklicht, die 36 Reformen und 77 Investitionsbereiche umfassen.

Im Rahmen des Schwerpunkts (3) Digitaler Wandel, dem Fordergelder in Hohe von insgesamt 2,5 Mrd. Euro zugewiesen sind, ist
mit Hinblick auf Sicherheit besonders die Komponente C19 hervorzuheben, welche sich mit Cybersicherheit in der ¢ffentlichen
Verwaltung befasst. In den letzten Jahren ist die Zahl von Cyber-Angriffen auf Unternehmen und Staaten sowie deren kritische
Infrastrukturen exponentiell gestiegen, weshalb die Komponente C19 — ,,Digitalisierung, Interoperabilitat und Cybersicherheit in
der 6ffentlichen Verwaltung, Administracao Publica Mais Eficiente - Capacita¢éo, Digitalizacao e Interoperabilidade e Ciberse-
guranga* — Finanzierungsmittel in Hohe von 578 Mio. Euro vorsieht. Die Reformen und Investitionen, die dieser Komponente
zugrunde liegen, haben dabei die Starkung und Verbesserung der offentlichen Verwaltung und ihrer Strukturen zum Ziel. Durch
die Covid-19-Pandemie nutzen Birger verstarkt digitale Dienste, weshalb die Digitalisierung der 6ffentlichen Verwaltung weiter
ausgebaut und modernisiert werden muss.

Die Investitionsbereiche Cybersicherheit, Interoperabilitat der Systeme und Kompetenzausbau stehen dabei im Vordergrund. Die
MaBnahme ,,Stérkung der Cybersicherheit bei elektronischen Diensten* (47 Mio. Euro) sicht daher u.a. die Stirkung des Aufbaus
von Kapazitaten im Bereich der Cyber- und Informationssicherheit, die Erhdhung der Sicherheit bei der Informationsverarbeitung
sowie die Umsetzung des nationalen Cybersicherheitsrahmens und Umgestaltung des derzeitigen Koordinierungsmodells fir Cy-
ber- und Informationssicherheit vor. Des Weiteren stehen im Rahmen der Mafinahme ,,Effiziente, sichere und gemeinsam genutzte
digitale kritische Infrastrukturen (83 Mio. Euro) die Starkung der Resilienz des staatlichen Informatiknetzes, Investitionen in die

% EU-Kommission: Digital Europe Programme (2022)

% EU-Kommission: Connecting Europe Facility - Programme Statement (2022), EU-Kommission: Connecting Europe Facility - Call for proposals
(2023)

9% EU-Kommission: Horizon Europe (2022)

97 Recuperar Portugal: Plano de Recuperagdo e Resiliéncia (2022)
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Verbesserung der Abdeckung und der Kapazitat des staatlichen Notfallkommunikationsnetzes sowie die Modernisierung der In-
formationssysteme der Grenzverwaltung und -kontrolle, der polizeilichen und justiziellen Zusammenarbeit sowie dem Asylwesen
im Mittelpunkt. Dariiber hinaus sollen im Rahmen der MaBnahme ,,Aufbau von Kapazitaten in der &ffentlichen Verwaltung —
Ausbildung von Arbeitnehmern und Management der Zukunft“ (88 Mio. Euro) digitale Kompetenzen zum einen bei bereits aktiven
Mitarbeitern der 6ffentlichen Verwaltungen geschult werden, und zum anderen ein fester Bestandteil in der Ausbildung zukiinfti-
ger Arbeitskrafte werden.

Portugal 2020

Der Strategieplan Portugal 2020 befindet sich derzeit in der letzten Phase seiner Umsetzung und finanziert noch bis Ende des
Jahres 2023 MalRnahmen aus dem Aktionsplan fir den digitale Wandel in Portugal, Plano de A¢do para a Transicao Digital de
Portugal, und der Nationalen Initiative fur die Entwicklung digitaler Kompetenzen INCoDe2030, womit er den Weg flir die Nach-
folge-Strategie, Portugal 2030, ebnet.

Strategie Portugal 2030%

Die Strategie Portugal 2030, Estratégia Portugal 2030, blindelt die strategischen Ziele zur Allokation von 24,18 Mrd. Euro, welche
Portugal im Zuge des Partnerschaftsvertrag mit der EU fir den Zeitraum 2021 — 2027 von der Gemeinschaft zur Verfligung gestellt
bekommt. Sie gliedert sich in vier thematische Agenden, die fir die Entwicklung der Wirtschaft, der Gesellschaft und des Terri-
toriums Portugals bis 2030 von zentraler Bedeutung sind: (1) Der Mensch steht im Mittelpunkt: bessere demografische Ausgewo-
genheit, starkere Integration, weniger Ungleichheit; (2) Digitalisierung, Innovation und Qualifikationen als Triebkréfte der Ent-
wicklung; (3) Klimawandel und Nachhaltigkeit der Ressourcen; (4) ein nach auRen wettbewerbsfahiges Land mit innerem Zusam-
menhalt. Cyber-Sicherheit spielt dabei, vor allem im Zusammenhang mit der Modernisierung, dem Aufbau institutioneller Kapa-
zitdten und die Ausbildung der 6ffentlichen Verwaltung eine wichtige Rolle.

Investitionsprogramm fir die Modernisierung und Operationalisierung der Sicherheitskrafte und -dienste im Zeit-
raum 2022-20261%°

Das per Gesetzesdekret 54/2022 am 12. August 2022 festgelegte Investitionsprogramm fiir die Modernisierung und Operationali-
sierung der Sicherheitskrafte und -dienste im Zeitraum 2022-2026, Programacao dos Investimentos na modernizacao e operacio-
nalidade das Forcas e Servigos de Seguranga para 2022-2026, ist ein wesentliches Instrument der portugiesischen Regierung, um
den Sicherheitskréften Mittel und Ressourcen zur Erfullung ihrer Mission zur Verfiigung zu stellen. Mit einem globalen Finanz-
rahmen von 607 Mio. Euro ermdglicht das Programm u.a. Investitionen in den Bereichen Infrastruktur (237 Mio. Euro), Informa-
tions- und Kommunikationstechnologie-Systeme (252 Mio. Euro), Ausriistung fir spezialisierte Funktionen (22 Mio. Euro) und
Awusriistung zur Unterstiitzung operativer Tatigkeiten (5 Mio. Euro).

Von den, im vorherigen Gesetzesdekret, bereitgestellten Investitionsmitteln fiir den Zeitraum 2017-2021 waren im Jahr 2021 je-
doch lediglich 41,38% genutzt. Die im jéhrlichen Anschaffungsplan 2021, Plano Anual de Aquisi¢des 2021, zugewiesenen Gelder
fiir Informations- und Kommunikationstechnologiesysteme fiir die innere Sicherheit wurden nur zu 49,44% genutzt.

Finanzierungsalternative: Crowd-Funding-Plattformen

Die Strategie der Regierung Portugals zur Forderung des Unternehmertums umfasst 15 MalRnahmen zur Unterstiitzung von Unter-
nehmen bzw. Startups und mehrere beinhalten die Férderung von Finanzierungsmdoglichkeiten. Es gibt verschiedene Instrumente,
darunter auch das "Equity Crowdfunding", das es erméglicht, im Austausch gegen eine Beteiligung am Unternehmen zu investie-
ren. Auch sind Co-Investment-Fonds mit Business Angels (Privatinvestoren) oder Venture Capital denkbar.10?

Das Geschéftsmodell der Crowd-Funding-Plattform ,,GoParity* funktioniert beispielsweise folgendermaBen: ab einem Startbudget

von 20 Euro kann jeder in nachhaltige Projekte investieren. Allein im Jahr 2020 stieg die Anzahl an Investoren dieser Plattform

9 RepUblica Portuguesa: Portugal 2020 — Acordo de Parceria 2014-2020 (2014)

% Republica Portuguesa: Estratégia Portugal 2030 — Documento de Enquadramento Estratégico (2020)

100 Republica Portuguesa: Programagao dos Investimentos na modernizagdo e operacionalidade das Forgas e Servigos de Seguranga para 2022-2026
(2022)

101 Republica Portuguesa: Sistema de Seguranca Interna - Relatorio Anual de Seguranca Interna 2021 (2022)

102 Startup Portugal: Homepage (2022)
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von 4.800 auf tber 9.000, die 2,1 Mio. Euro in nachhaltige Projekte der Bereiche Bildung, nachhaltige Landwirtschaft, erneuerbare
Energien, Meereswirtschaft, aber auch Gesundheit, investiert haben.%

Generelle Hinweise zu Fordermitteln

Antrége auf Forderung sind an portugiesische Stellen zu richten. Dafiir und fur weitergehende Informationen wendet man sich an
die zustandigen portugiesischen Behdrden. Hierbei ist ein geeigneter Ansprechpartner die staatliche Agentur fur Mittelstandsfor-
derung, die Agentur fiir Wettbewerbsfahigkeit und Innovation, Agéncia para a Competitividade e Inovagdo (IAPMEI)!*, Sie bietet
kleinen und mittleren Unternehmen aus nahezu allen Wirtschaftsbereichen eine breite Palette von Beratungsleistungen an. Die
portugiesische Regierung hat zur Férderung technologischer Start-ups die Initiative Start-UP Portugal'® ins Leben gerufen. Die
Forderagentur AICEP% gibt einen strukturierten Uberblick tiber Anreize und Férderungen und Steuervorteile. Im November 2020
wurde die Bank Banco Portugués de Fomento gegriindet, die aus der Fusion der Investmentgesellschaft PMEInvestimentos und
des Instituts fir Entwicklungsfinanzierung, Instituicdo Financeira de Desenvolvimento, und der Investitionsgesellschaft SPGM,
Sociedade de Investimento, SA entstand. Die Banco Portugués de Fomento ist die Forderbank Portugals.1%’

Allgemeine Steuervergunstigen fur Unternehmen in Portugal

Im Rahmen ihrer Tatigkeit und zur Forderung der Wettbewerbsféhigkeit und der Investitionen kénnen Unternehmen steuerliche
Anreize fiir produktive Investitionen in Anspruch nehmen. Diese Steuervergiinstigungsregelungen, die im Allgemeinen durch die
ErméRigung oder Befreiung von Steuern wie die kommunale Grundsteuer, kommunale Grunderwerbsteuer und Stempelsteuer
sowie durch die ErmaRigung der Kdrperschaftssteuer gekennzeichnet sind, wurden verstarkt, auch im Hinblick auf Investitionen,
die der Schaffung oder Erhaltung von Arbeitsplatzen dienen und in weniger begtnstigten Regionen angesiedelt sind. % Zusatzliche
Steuervergiinstigungen flr Investitionen in den Bereichen der Innovation (F&E) und Digitalisierung von Unternehmen sind auf
der Website von Portugal Digital einzusehen.1%°

Mit dem Gesetzesdekret 162/2014™° wurde das Investitionssteuergesetzbuch aktualisiert und die Investitionssteuerregelungen
Uberarbeitet, um die wichtigsten Steuerinstrumente fur die Unterstiitzung und Forderung von Investitionen zusammenzufassen.
Das in diesem Gesetz vorgesehene Paket von Vergiinstigungen besteht aus der Regelung flr vertragliche Steuervergiinstigungen
fir produktive Investitionen, der Regelung fir den Abzug von einbehaltenen und reinvestierten Gewinnen, der Steuerregelung fir
die Investitionsforderung sowie dem System fiir steuerliche Anreize fur unternehmerische Forschung und Entwicklung.
Vertragliche Vergunstigungen fir produktive Investitionen kdnnen fur Projekte mit entsprechenden Antragen in Hohe von 3 Mio.
Euro oder mehr gewahrt werden. Der Abzug fiir einbehaltene und reinvestierte Gewinne ist eine weitere Anreizmainahme fir
KMU, die es ermdglicht, einbehaltene Gewinne, die in entsprechende Anwendungen reinvestiert werden, von der Korperschafts-
steuer, Imposto Sobre o Rendimento das Pessoas Coletivas (IRC), abzuziehen. Bei der Investitionsforderungsregelung handelt es
sich um eine Steuervergtinstigung, die es Unternehmen ermdéglicht, einen bestimmten Prozentsatz der Investitionen in langfristige
Vermdgenswerte vom steuerpflichtigen Einkommen abzuziehen. Das Steueranreizsystem fur Forschung und Unternehmensent-
wicklung unterstlitzt Unternehmen bei ihren F&E-Bemiihungen, indem die entsprechenden Ausgaben von der IRC abgezogen
werden.

103 pME Magazine: GoParity triplica investimentos privados em 2020 (2021)
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4. Markteintritt in Portugal — Strategien und
Risiken

4.1 Marktchancen im Bereich innovativer Sicherheitstechnologien inklusive Cyber-

Security

|

Insgesamt bieten die Marktchancen fir innovative Sicherheitstechnologien und Cyber-Sicherheit in Portugal vielversprechende
Maglichkeiten fur deutsche Unternehmen, die in diesem Bereich tétig sind und bereit sind, in eine aufstrebende Volkswirtschaft
zu investieren.

Durch ehrgeizige und finanzstarke Férderprogramme der portugiesischen Regierung im Bereich der digitalen Transformation soll
das Land zu einem wichtigen Knotenpunkt fiir Technologie und Innovation gemacht werden, was eine giinstige Umgebung fiir
Unternehmen schafft, die in diesem Bereich tétig sind. Die Regierung hat entsprechende MaRnahmen ergriffen, um die Sicherheit
kritischer Infrastrukturen zu verbessern und das Bewusstsein fiir Cyber-Sicherheit in der Bevolkerung zu erhéhen, da die steigende
Bedrohung durch Cyberkriminalitat auch zu einer erhdhten Nachfrage nach Cyber-Sicherheitsldsungen in Portugal gefiihrt hat.
Zusétzlich bietet Portugal eine glinstige geografische Lage, um Technologie-Unternehmen zu verbinden, die Europa, Afrika und
Amerika bedienen wollen. Portugal hat auch eine wettbewerbsfahige Arbeitskraft mit technischen Fahigkeiten.

Die wirtschaftlichen Rahmenbedingungen in Portugal haben sich in den letzten Jahren sehr stark verbessert und Portugal erweist
sich als relativ resilient gegentiber den aktuellen globalen Krisen.!* Eine stabile Konjunktur in der EU, die den wichtigsten Ab-
satzmarkt fur portugiesische Waren und Dienstleistungen darstellt, und die gestiegene Wettbewerbsfahigkeit begunstigten weiter-
hin Exporte sowie Anlageinvestitionen. Das wachsende Interesse am Einsatz hochmoderner Technologien im Bereich der Sicher-
heit und die damit einhergehenden Initiativen der Regierung zeigen, dass Portugal ein attraktiver Markt daftir ist. Dartiber hinaus
geniefBen Technologien und Dienstleistungen ,,Made in Germany* in Portugal einen hervorragenden Ruf und sind duRerst attraktiv
fiir die Vermarktung in Portugal. Der portugiesische Markt bietet deutschen Unternehmen eine Vielzahl an Geschéftsmoglichkei-
ten, welche u.a. aufgrund sehr geringer Marktzugangsschwellen und des gemeinsamen Binnenmarktes besonders interessant sind.

Lokale Zielgruppen sind u.a. Unternehmen im Bereich Gebaudesicherheit, Digitalisierung und IT, aber auch Stadtverwaltungen,
Unternehmensverbénde, nationale und regionale Behorden, Netzwerke, Cluster, Universititen sowie F&E-Institute. Auf deutscher
Seite lassen sich entsprechend folgende Zielgruppen fur diese Geschaftsanbahnungsreise identifizieren:

Hersteller und Anbieter von Gebdudesicherheitstechnologien wie zum Beispiel Videoiiberwachungs- und Alarmsysteme sowie
Zugangskontrollen

o fur kritische Infrastrukturen wie Hafen, Flugh&fen und Stromnetze

o fir 6ffentliche Einrichtungen sowie

o privatwirtschaftliche Organisationen
Anbieter von IT-Sicherheitslésungen, Datenschutz- und Compliance-Ldsungen sowie Cloud-Sicherheitsldsungen
Anbieter von digitalen und biometrischen Identifikationssystemen
Beratungsdienstleister im Bereich Cyber-Sicherheit, Integration digitaler Technologien, Internet of Things (IoT), Big Data

Positive Kennzahlen zu Doing Business in Portugal

Im Kontext der internationalen gesellschaftlichen Umwélzungen und Herausforderungen kann Portugal als ein relativ ruhiges Land
bezeichnet werden. Einer 2020 veroffentlichten Studie des portugiesischen Sicherheitsdienstes zufolge zeigt sich Portugal als ein
weithin sicheres Land mit relativ niedriger Kriminalitat.'? Im Doing Business 2020-Report der Weltbank (aktuellste Ausgabe
derzeit) belegte Portugal beispielsweise in der EU den 12. Platz.1*® Beim Korruptionswahrnehmungsindex 2022 von Transparency
International belegte Portugal Platz 33 von 180.1* Die EU-Kommission hat ebenfalls im Juli 2021 einen wohlwollenden Bericht
zur Lage der Rechtsstaatlichkeit in Portugal veréffentlicht.**> Beim Global Competitiveness Report des Weltwirtschaftsforums aus

111 GTAI: Portugal zieht Investitionen mit hoher Wertschopfung an (2022)

112 Sistema de Seguranca Interna: Relatorio Anual de Seguranga Interna 2021 (2022)

113 World Bank: Doing Business 2020 (2020)
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115 EY-Kommission: Bericht tber die Rechtsstaatlichkeit 2021. Landerkapitel zur Lage der Rechtsstaatlichkeit in Portugal (2021)
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2020, liegt Portugal in der Kategorie ,,Transformationsbereitschaft fiir die Ausweitung des Zugangs fiir Strom und Informations-
und Kommunikationstechnologien auf Platz 4 weltweit.!'® Darlber hinaus ist Portugal an Stelle 25 von 161 der unternehmer-
freundlichsten Lander des Wirtschaftsmagazins Forbes.''” Auch der Index der Beschrankung auslandischer Direktinvestitionen,
Foreign Direct Investment Regulatory Restrictiveness Index, der von der Organisation fur wirtschaftliche Zusammenarbeit und
Entwicklung (OECD) ermittelt wird, unterstreicht die Offenheit Portugals fur Investitionen. Mit seiner hohen sozialen und politi-
schen Stabilitat sowie niedrigen Lohnkosten sticht Portugal mit einem Indexwert von 0,007 (0 = offen fiir Investitionen, 1 = ge-
schlossen) besonders positiv hervor und belegt in der EU den zweiten Platz hinter Luxemburg.'!® Beim Global Innovation Index
liegt Portugal wiederum auf Platz 32 von 131.1%° Laut den Ergebnissen des Digital Economy and Society Index erreichte Portugal
2022 Platz 16 lag knapp unter dem européaischen Durchschnitt.!?

Bemerkenswert ist die Platzierung Portugals im Nearshoring Index der Studie ,,Impacts 2022, die im Juli 2022 vom Immobilien-
beratungsunternehmen Savills veroffentlicht wurde. VVor dem Hintergrund der Covid-19-Pandemie, den geopolitischen Spannun-
gen und dem Druck auf Unternehmen, in ihre Nachhaltigkeit zu investieren, zeigt sich der Trend westlicher Firmen, ihre Produk-
tion nicht mehr nach Fernost zu verlagern, sondern ndher am Verbraucher anzusiedeln. Das Konzept Nearshoring steht somit der
Praxis des Offshorings gegeniber. VVon besonderer Bedeutung ist beim Nearshoring die Absicherung der Lieferketten, die in den
vergangenen Monaten immer wieder unter Druck geraten sind. Zudem sind z.B. in China die Lohnkosten stark gestiegen, wahrend
neue Technologien und Robotik den Einflussfaktor Lohnkosten in den Industriebetrieben zunehmend reduzieren. Savills urteilte
in seinem Nearshoring Index, dass Portugal nach der Tschechischen Republik weltweit das attraktivste Land fur Nearshoring sei.
Das Land zeichnet sich durch seine geographische N&he und Resilienz gegeniiber Risiken aus und bietet im européischen Vergleich
niedrige Lohnkosten. Die Bedingungen zur Grindung und Unterhaltung eines Unternehmensstandortes sind vorteilhaft genauso
wie die Qualitdt der Handelsinfrastruktur. Arbeiter- und Umweltschutz sind bereits fest verankert.*?

Die besten Absatzmdglichkeiten am portugiesischen Markt haben Investitionen, die sich mit einer kurzen Amortisationsdauer und
Kosteneinsparungen préasentieren. Bei allgemeinen Finanzierungshilfen fir KMUs sollten dennoch die positiven Aspekte kritisch
betrachtet werden, da erfahrungsgeman keine kontinuierliche staatliche Forderung besteht oder wie ausgefiihrt die Ausschrei-
bungsvorgaben den Zugang zu den Fordermitteln erschweren. Hinzu kommen viele birokratische Vorgaben, ein Bewertungs-
schema mit Raum fur Auslegung oder die Involvierung privater Berater. Daher stellt der Zugang zu 6ffentlichen Finanzierungs-
mitteln im Rahmen einer allgemeinen Kreditrestriktion einen positiven Aspekt dar, der jedoch aufgrund der genannten Punkte von
deutschen Anbietern nicht Giberbewertet werden sollte. Es darf daher als Investitionskriterium nicht ausschlaggebend sein, sondern
ist als positiver Nebeneffekt zu verstehen.

4.2 Mogliche Risiken beim Markteintritt

Der Markteintritt in Portugal ist, wie bereits nédher beschrieben, mit vielversprechenden Geschaftsopportunitaten fir deutsche Un-
ternehmen ein sinnvoller Schritt. Dennoch bestehen auch in diesem Markt gewisse Risiken. Der portugiesische Staat hat zwar im
Rahmen von umfangreichen Finanzierungsprogrammen — wie etwa des PRR — hohe Finanzierungssummen zur Verfugung gestellt,
jedoch waren die Anreiz- und Forderprogramme im vergangenen Jahrzehnt eher unregelmaRig, sodass der Staat nicht jederzeit als
zuverlassiger Impulsgeber betrachtet werden kann.

Offentliche Ausschreibungen, wie beispielsweise die im Bereich der Sicherheitstechnologie, erfolgen oftmals ohne bzw. nur mit
kurzfristiger Ankiindigung und zum Teil mit komplexen Bewerbungsmechanismen. Dieser Prozess wird dariiber hinaus dadurch
erschwert, dass es noch keinen zuverléssigen, zentralisierten Informationshub fur solche Ausschreibungen gibt. Wie der AHK
Portugal bekannt ist, sollte die Bearbeitung solcher Ausschreibungen hinsichtlich der Komplexitat und der zeitlichen Aufwendung
nicht unterschatzt werden. Der Zugang zu Bankkrediten wird durch die fragile aktuelle Situation der meisten portugiesischen
Banken und der EZB-Geldpolitik erschwert. Der aktuelle Zinssatz fiir Unternehmenskredite betragt rund 4,4 %, circa 1 % tber
dem Européischen Durschnitt. 122 Spezialisten aus der Branche bestétigen, dass bei der Kreditvergabe stark auf Garantien geachtet
wird.

116 World Economic Forum: The Global Competitiveness Report 2020 (2020)

117 Forbes: Best Countries for Business (2022)

118 OECD: FDI restrictiveness (2022)

19 WIPO: Global Innovation Index 2021 (2021)

120 EY-Kommission: Digital Economy and Society Index (DESI) 2022 Portugal (2022)

121 p(iplico: Portugal é o segundo pais mais atrativo para Nearshoring Industrial (2022); Savills: Can nearshoring solve supply chain resilience? (2022)

122 ECB: Bank interest rates - loans to corporations with an original maturity of up to one year (2023), Trading Economics: Portugal Bank Lending Rate
(2022)
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4.3 Rechtliche Hinweise fiir den Markteintritt
Gesellschaftsformen

Grundsétzlich sind inlandische und auslandische Investoren gesetzlich gleichgestellt und die geschéftlichen Aktivitaten von Aus-
landern nicht beschrénkt. Unternehmen der Privatwirtschaft diirfen volistandig von ausléandischem Kapital finanziert werden. Bei
einem Aufenthalt von mehr als drei Monaten muss eine Meldung bei der jeweiligen Gemeinde oder dem Servicedienst fiir Aus-
lander und Staatsgrenzen getatigt werden. Der einheitliche Ansprechpartner fiir Unternehmen ist ePortugal®?.

Je nach Markteintrittsziel konnen unterschiedliche Unternehmensformen gewahlt werden, die den Grad der Unabhéngigkeit von
der Muttergesellschaft im Heimatland definieren. Unterschieden wird zwischen Kapital- und Personengesellschaften.

Kapitalgesellschaften sind die GmbH, Sociedade por Quotas (Lda.) und die AG, Sociedade Anénima (S.A)

Bei der Sociedade por Quotas (Lda.) kann die Hohe des Stammkapitals frei gewahlt werden. Das Mindestkapital pro Gesell-
schafter betrédgt 1 Euro und eine Ein-Mann-GmbH ist mdglich. Diese Gesellschaftsform ist die hdufigste und eignet sich be-
sonders fur kleine und mittlere Unternehmen.

Bei der Sociedade Andnima (S.A) betragt das Mindestkapital 50.000 EUR, es sind mindestens funf Anteilseigner erforderlich.
Personengesellschaften sind die KG (Sociedade em Comandita) und die OHG (Sociedade em Nome Colectivo).

Diese beiden Gesellschaftsformen werden von ausléndischen Investoren kaum gewéhlt, da die Gesellschafter unbeschrankt
und personlich fur die Schulden der Gesellschaft haften.

Ein Reprasentanzbiiro in Portugal hat keine Rechtspersonlichkeit. Weiterfiilhrenden Informationen zu den Gesellschaftsformen
findet man bei aicep Portugal Global .1*

Kdrperschaftssteuer

Bei der Korperschaftssteuer (IRC) betrégt der Regelsatz derzeit 21 %. Kommunen und der Staat konnen aber hierauf eine Sonder-
steuer erheben, jedoch ist die Gesamtsteuer auf 31,5 % begrenzt. Eine mogliche Sondersteuer durch Kommunen darf maximal 1,5
% betragen. Die von Seiten des Staates erhobene Extrasteuer ist gewinnabhangig. Bei Unternehmen mit einem Gewinn von mehr
als 1,5 Mio. bis 7,5 Mio. Euro, darf eine Sonderabgabe in Hohe von 3 % erhoben werden. In der Gewinnspanne von 7,5 Mio. und
bis zu 35 Mio. Euro liegt die Sonderabgabe bei 5 %. Ab einem Gewinn von tber 35 Mio. Euro kann eine Extrasteuer von 9 %
erhoben werden. Fr kleine und mittlere Unternehmen gilt fir die ersten 15.000 Euro des zu versteuernden Gewinns ein ermaRigter
Satz von 17 %. Auf den Azoren gilt ein allgemeiner Satz von 16,8 %. Ein erméaRigter Satz von 13,6 % liegt fur die ersten 15.000
Euro vor. Auf Madeira gilt ein Normalsteuersatz von 21 % fiir die Besteuerung von Unternehmensgewinnen. Nur unter bestimmten
Voraussetzungen gilt in steuerbegunstigten Freihandelszonen wie die Zona Franca da Madeira auf der Insel Madeira ein Satz von
5 %.125

4.4 Soziokulturelle Hinweise fir den Markteintritt

Wichtig ist das Bewusstsein, dass der portugiesische Markt unabhéngig von Spanien zu betrachten ist und es sowohl sprachliche
Differenzen und Mentalitatsunterschiede als auch historische Animositaten gibt. Bei einem Markteinstieg deutscher Unternehmen
ist es daher wichtig, den kulturellen Kontext zu beachten, um bei einer Zusammenarbeit mit portugiesischen Geschéaftspartnern
und Mitarbeitern ihre Verhaltensweisen richtig interpretieren und nachvollziehen zu kdnnen. Nach Erfahrungen der AHK Portugal
hat sich hier oft in den Féllen, wo dies mdglich ist, eine Zusammenarbeit mit zwischengeschalteten binationalen Vermittlern, die
zwischen beiden Seiten auch kulturell vermitteln kdnnen, als sinnvoll erwiesen.

Distanzen in der sozialen Machthierarchie werden in Portugal allgemein akzeptiert, was bedeutet, dass Personen, die méachtigere
Positionen innehaben, auch Privilegien zugestanden bekommen. Beispielsweise kdnnen Entscheidungen von Fiihrungspersonen
getroffen werden, ohne von Mitarbeitern in Frage gestellt zu werden, sodass diese schneller gefallt und umgesetzt werden kénnen.
Fur deutsche Unternehmen kann es daher bei der Suche nach Vertriebspartnern in Portugal entscheidend sein, den direkten Kontakt
zu Fuhrungskréften zu suchen, um diese zu (iberzeugen. Da es sich in der Regel um eine Person handelt, die fir alle Belange des

128 gportugal: Homep (2022)
124 AICEP Portugal Global: Home (2022)
125 gportugal: Imposto sobre o Rendimento das Pessoas Coletivas (IRC) em Portugal (2022)
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Unternehmens als direkter Ansprechpartner zur Verfiigung steht, lasst sich deren Identifikation und eine passende Ansprache gut
gestalten. Es kann jedoch dementsprechend schwer werden, einen direkten Zugang zu der entscheidenden Person zu bekommen.
Den Kenntnissen der AHK Portugal zufolge bedeutet eine schwierige oder aufwendige Kontaktaufnahme daher nicht unbedingt
Desinteresse des portugiesischen Partners. Es ist fur deutsche Anbieter ebenfalls empfehlenswert, Mitgliedschaften in Verbanden
und Forschungsinstitutionen zu suchen und tber Teilnahmen an Konferenzen personliche Kontakte mit lokalen Marktspezialisten
oder marktbekannten Vertriebspartnern aufzunehmen. Eine Marktbearbeitung von Deutschland aus ohne diese lokalen Partner ist
daher eher schwierig.

Portugiesen tendieren auflerdem stark dazu, Unsicherheiten zu vermeiden. Daher sollte der AHK Portugal zufolge bei einer ge-
meinsamen Zusammenarbeit im entsprechenden Leistungspaket méglichst viel Unsicherheit ausgeschlossen und Vertrauen aufge-
baut werden. Beispielsweise kdnnen Studien akkreditierter Auditoren vorgelegt werden, die belegen, dass eine bestimmte Investi-
tion in absehbarer Zeit Kostenvorteile hervorrufen wird. Zertifikate helfen bei der Auswahl von Zulieferern als Beleg der Zuver-
lassigkeit.

Verkaufsstrategien

Es ist im ersten Verkaufsschritt wichtig, den Nutzen in den VVordergrund zu stellen. Technische Informationen sind in dieser Phase
fiir den portugiesischen Gesprachspartner noch nicht relevant. Vielmehr ist es essenziell, den potenziellen Partnern bzw. die 6f-
fentlichen Amter und Agenturen mit dem erwarteten Nutzen aus der Zusammenarbeit vertraut zu machen und auf die Griinde zu
verweisen, weshalb sich insbesondere die vorgestellte Dienstleistung bzw. das Produkt als Idealldsung erweist. Zudem sind Ver-
antwortungstrager offen flir neue VVorschldge, wenn sie einen leicht verstandlichen Nutzen sehen. In solchen Fallen sind kurzfris-
tige Terminvereinbarungen fir eine erste Produktvorstellung meist unproblematisch.

Im zweiten Schritt ist es wichtig, schnell vorzugehen, die Projektdetails im Unternehmen zu erfassen und ein Angebot, das dem
Kunden den Produktnutzen auch finanziell darlegen kann, kurzfristig zu unterbreiten. Dauert der Prozess hingegen langer, kann
das Interesse auf Kundenseite schnell nachlassen. Wer den potenziellen Kunden bei der Finanzierung unterstiitzen kann, besitzt
einen Wettbewerbsvorteil. Aufgrund der angespannten finanziellen Situation sollten Projektvorschlége, die existierende Industrie-
anlagen mit einbeziehen, erfolgreicher sein als solche, die eine komplette Umwandlung des Anlagenbestandes beinhalten.

Um volle Aufmerksamkeit eines Vertriebspartners zu kommen, sind Fachexperten zufolge Exklusivvertrage nitzlich. Nur dann
wiirde ein portugiesischer Partner eigene finanzielle Ressourcen zur Verfugung stellen. Fir die Partnersuche in Portugal ist es
aufgrund der hohen Bedeutung von langfristigen Beziehungen sinnvoll, einen erfahrenen Berater zu Rate zu ziehen, der schon
Uber Kontakte im Markt verfugt. Dieser kann ein Unternehmen bzw. eine Technologie glaubhaft und direkt bei den Entscheidungs-
tragern vorstellen.

Auch wenn der Direktverkauf bei ausreichenden internen Ressourcen angebracht ist, stellen Partner ein bedeutendes Potenzial mit
Hebelwirkung dar. Sie kénnen als Multiplikatoren fungieren und somit mehr potenzielle Kunden erreichen, als dies im Direktver-
kauf moglich wére. Die Zustimmung von Partnern ist zudem meist leichter zu erlangen als die der Kunden beim Direktverkauf.
Es sollte jedoch bei der Preisfestsetzung ein Mitspracherecht gewéhrleistet sein. Es besteht die Tendenz, zu hohe Margen zu ver-
langen, was einen erfolgreichen Projektabschluss verhindern kann.

Zuletzt sei darauf hingewiesen, dass Lieferanten und Installateure von technischen Systemen die gesamte technische Dokumenta-
tion auf Portugiesisch verfassen miissen. Deutsche Exportunternehmen sollten unbedingt ihr Marketingmaterial sowie die Ge-
brauchsanweisungen auch ins Portugiesische Ubersetzen lassen. Exportmanager sollten zumindest die englische Sprache beherr-
schen. AuBerdem legen portugiesische Kunden viel Wert auf Zertifikate und Garantien fir Reparaturen, die durch lokal anerkannte
Anbieter gewdhrleistet werden. Weitere Dienstleistungen wie die Durchfiihrung von Schulungen fiir Anwender und Installateure,
Kundendienst oder ein Produkt- und Dienstleistungsportfolio, das Sonderleistungen enthalt, haben den Kenntnissen der AHK Por-
tugal zufolge bei portugiesischen Kunden einen sehr positiven Effekt auf das Vertrauen in das Unternehmen.

Der Vertriebskanal ist von entscheidender Bedeutung, da Produktkenntnisse der Endkunden oftmals von den eigenen und von
Erfahrungen der Bezugsgruppe abhangen. Um eine neue Lésung im portugiesischen Markt einzufiihren, ist es daher notwendig,
zuerst den Vertriebskanal von den Vorteilen eines Produktes zu tiberzeugen. Zusatzlich sollten relevante Branchenverbénde, die
von politischen Institutionen und Entscheidungstréigern konsultiert werden und eine erfolgreiche Offentlichkeitsarbeit betreiben,
miteinbezogen werden. Sie Ubernehmen eine wichtige Funktion als Multiplikatoren und sollten deswegen in einer Kommunikati-
onsstrategie beriuicksichtigt werden.
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5 Schlussbetrachtung inkl. SWOT-Analyse flr
deutsche Unternehmen in Portugal

Im Folgenden werden generelle VVor- und Nachteile, die fur ein geschéftliches Engagement aus der Perspektive der deutschen
Unternehmen in Portugal sprechen, genannt. Dies geschieht, zu Gunsten der Ubersichtlichkeit, mithilfe einer SWOT-Analyse.
Im Fazit wird die Markteintrittsempfehlung noch einmal fiir den Sektor der Sicherheitstechnologien konkretisiert.

5.1 SWOT-Analyse aus Perspektive deutscher Unternehmen in Portugal

Starken (Strenghts)

Schwachen (Weaknesses)
e Vertrauensvorschuss, da viele deutsche Spitzentechnologien, Pro-

o o : o Teure deutsche Produkte und Dienstleistungen stellen oft eine Hirde
dukte und Marken bereits im portugiesischen Markt vertreten sind fiir portugiesische Abnehmer dar (insb. ohne Fordermechanismen

¢ Qualitatssiegel ,Made in Germany* genieflen einen ,Halo-Effekt* oder spezifische Finanzierungsmodelle)

. Koopt_ara_tionen mit deutscht_en Unternehmen sind beliebt und gelten als « Deutsche Marktneueinsteiger haben in der Regel keinen direkten Zu-
langfristig planbar und stabil gang zu den lokalen Vertriebsstrukturen oder verfiigen noch nicht tiber

o Wetthewerbsvorteile zu anderen Anbietern durch eigene Finanzie- Kontakte zu Kunden und Multiplikatoren

rungsmodelle

Chancen (Opportunities) Risiken (Threats)

Tabelle 4: SWOT-Analyse fiir deutsche Unternehmen in Portugal
Quelle: Eigene Darstellung (2023)
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5.2 Fazit

Die Absicht dieser Zielmarktanalyse ist es, eine umfassende Darstellung und Bewertung des portugiesischen Sicherheitssektors,
insbesondere der Bereiche der Gebdude- und Cybersicherheit, zu geben und gleichzeitig aktuelle Entwicklungen und relevante
Rahmenbedingungen zu nennen, um dementsprechend Geschéftspotenziale zu identifizieren und Handlungsempfehlungen ablei-
ten zu konnen.

Wie in der vorliegenden Analyse beschrieben, handelt es sich bei dieser Branche trotz der genannten Herausforderungen um ein
attraktives Geschéftsfeld und der Zeitpunkt fir einen Einstieg ist glinstig. Viele aktuelle Entwicklungen im Land wurden darge-
stellt, vorhandene Programme und Vorhaben der Regierung im Bereich der digitalisierten Gebdudesicherheit sowie Cybersecurity
benannt, innovative Initiativen und relevante Marktakteure beschrieben und entsprechende Handlungsempfehlungen abgeleitet.
Weiterhin erlauben die implementierte Politik der letzten Jahre sowie Forderprogramme und Investitionen in Forschung und Ent-
wicklung eine giinstige Prognose.

Aus Gespréchen mit Fachexperten und basierend auf weiteren Marktrecherchen kommt die AHK Portugal zu der Erkenntnis und
Bestétigung, dass innovative Sicherheitstechnologien eine herausragende Rolle in Portugal spielen und empfiehlt daher ein Ein-
stieg in den portugiesischen Markt. Die geplanten MaRnahmen wie beispielsweise die Geschaftsanbahnungsreise ist ein wichtiger
Schritt, um stabile Beziehungen zu etablieren und mit zahlreichen Fachexperten und Unternehmern vor Ort Kontakt aufzunehmen.
Hierdurch kénnen viele der bestehenden Unsicherheiten eliminiert und konkrete Handlungsschritte und Geschéftsméglichkeiten
strategisch geplant werden. Fir einen erfolgreichen Verlauf steht die AHK Portugal den teilnehmenden Unternehmen in allen
Phasen der Geschaftsreise als beratender Ansprechpartner zur Seite.
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