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PASOS PREVIOS
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DT/ITOT

UNPACKING THE DIFFERENCE 
BETWEEN DIGITAL TRANSFORMATION 
AND IT-ENABLED ORGANIZATIONAL 
TRANSFORMATION (WESSEL ET AL)
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CIBERSEGURIDAD: ALGUNAS 
SITUACIONES
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“Es cierto, hubo un ataque cibernético, así le llaman,
al robo de información y mediante esos
mecanismos modernos extraen archivos, es gente
muy especializada, no cualquiera, no sé si en México
haya especialistas en este ramo de la cibernética […]
Tengo entendido de que este mismo grupo ya ha
hecho lo mismo en otros países, creo que en
Colombia, en Chile, por eso pienso que es algo que
se maneja desde el extranjero, que no es de México”



CIBERSEGURIDAD: 
REPENSANDO NUESTRO 
ENTORNO
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SEGURIDAD DE LA INFORMACIÓN ¿PARA QUÉ?

Premisa: La información es un activo de las organizaciones.

Premisa: La información y su gestión dan una ventaja competitiva frente a otros actores del mercado.

Premisa: Las organizaciones y sus sistemas de información se enfrentan, cada vez más, con riesgos e inseguridades
procedentes de una amplia variedad de fuentes, incluyendo fraudes basados en informática, espionaje, sabotaje,
vandalismo, incendios o inundaciones. Ciertas fuentes de daños como virus informáticos y ataques de intrusión o de
negación de servicios se están volviendo cada vez más comunes, ambiciosos y sofisticados.
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SEGURIDAD DE LA INFORMACIÓN ¿PARA QUÉ?

Premisa: La inversión en Prevención es menor que el gasto el Resolución de Problemas.

Premisa: El diseño de los sistemas de información no fue diseñado frente a retos de la Sociedad de la Información.

Premisa: El control de la información es frágil, siendo que una vez difundida es difícil su gestión.

Premisa: La gestión en elementos técnicos, diseños de seguridad se ha realizado desde la perspectiva técnica,
dejandose de lado el factor humano y la perspectiva jurídica.
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EVALUACIÓN DE RIESGOS DE SEGURIDAD

Premisa: El análisis de riesgos tiene que tener una relación directa entre las consecuencias del fallo de seguridad
con la inversión económica en la creación de los controles requeridos. [Amenazas Reales vs. Amenazas Ficticias /
Pérdidas Reales vs. Pérdidas Potenciales vs. Posibles Pérdidas].

Premisa: La evaluación se debe realizar constantemente, no es una acción no planificada. De manera especial se
debe considerar para una evaluación “especial”: cambios organizacionales, cambio en la técnica, cambio del “norte”
del negocio.
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EVALUACIÓN DE RIESGOS DE SEGURIDAD

Premisa: Deberían realizarse estas revisiones con distintos niveles de detalle dependiendo de los resultados de las
evaluaciones previas y de los umbrales de riesgo que la gerencia está dispuesta a aceptar. Se suelen realizar las
evaluaciones de riesgo primero a alto nivel, como un medio de priorizar recursos en áreas de alto riesgo, y después
en un nivel más detallado para enfocar riesgos específicos.
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¿QUÉ CONTROLES? ¿CUÁNTO INVIERTO?

La inversión en controles de seguridad tiene que estar pensada directamente en el tamaño y diseño de la
organización, no todos los controles le son aplicables a todas las organizaciones.

La inversión económica en controles tiene que estar guiada por la necesidad real de la organización, así como en los
reales peligros, y no tiene que sobredimensionarse en base a la “última tecnología”.
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LAS FILTRACIONES
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¿QUIÉN?

ACTOR EXTERNO

EXTRACCIÓN
EXPOSICIÓN

FILTRACIÓN A PROVEEDOR 
INTERMEDIO

ACTOR INTERNO

FILTRACIÓN
EXTRACCIÓN

¿COMPENSACIÓN?
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¿QUÉ?

DATOS PERSONALES

GENERALES
SENSIBLES (EN ESPECIAL 

FINANCIEROS)

DATOS CORPORATIVOS

INFORMACIÓN ESTRATÉGICA
INFORMACIÓN ACUMULADA
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IMPACTO

EN LA COMPAÑÍA

SHAREHOLDERS

EN EL ECOSISTEMA

STAKEHOLDERS
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EN LOS USUARIOS EN LA COMPETENCIA

CORTO VS LARGO PLAZO



¿SANCIÓN?

DECLARACIÓN DE BRECHA

¿OBLIGATORIO?
¿COSTO/ BENEFICIO?

DIRECTIVA DE SEGURIDAD DE 
PROTECCIÓN DE DATOS
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OFICIAL DE SEGURIDAD ACTIVOS CRÍTICOS 
NACIONALES
¿SANCIÓN?

VALORIZACIÓN CORPORATIVA USUARIOS



Y EL DÍA DESPUÉS DE MAÑANA…

• Reputación Corporativa
• Políticas de Gestión
• Continuidad del Negocio
• Responsabilidad Legal
• Impacto sobre usuarios
• Impacto sobre el ecosistema
• Volver a punto 0
• Cultura de ciberseguridad y de protección de datos
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¿Y LOS DIRECTORIOS?
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