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Bundesamt

N fir Sicherheit in der

Informationstechnik

Leitsatz

Das BSI als die Cyber-Sicherheitsbehérde des Bundes
gestaltet Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion

fur Staat, Wirtschaft und Gesellschaft.
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Kurzprofil des BSI
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Dariiber hinaus engagiert sich das BSI seit langem intensiv im internationalen und nationalen Rahmen, unter anderem in enger Zusammenarbeit mit bilateralen Partnern
sowie in multilateralen Handlungsfeldern rund um EU und NATO.
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Produkte und Dienstleistungen
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Ubernahme technischer SchutzmaBnahmen

Sichere mobile Lésungen, Schadsoftware-Pravention, Analysen, DDoS-
Mitigation, IT-Notfallmanagement fiir Regierungsnetze,
Angriffserkennung, Nationales IT-Lagezentrum, Technische Richtlinien (TR)

Kooperation

Nationales Verbindungswesen, Cyber-Sicherheitstage, IT-Grundschutztage,
Jahrestagung der Informationssicherheitsbeauftragten (ISB), Beirat Digitaler
Verbraucherschutz, Cyber-Abwehrzentrum, Allianz fiir Cybersicherheit, UP
KRITIS

Technische Unterstiitzung und Dienstleistungen

CERT-Bund, Kryptosysteme, Abstrahl-/Lauschabwehrprifungen,
IS-Penetrationstests, Mobile Incident Response Teams (MIRTSs),
technische Evaluierung, Malware Information Sharing Platform (MISP),
Warnungen

Begleitung in der Aus- und Fortbildung
ISB-Ausbildung, Sensibilisierungsvortrage (u. a. Live Hacking),
Ubungszentrum Netzverteidigung

Beratung Information
i Managementsystem fir Informationssicherheit (ISMS), IT-Grundschutz, Mindeststandards, Technische Richtlinien (TR),
g Abhorsicherheit, nach Vorfallsmeldungen, Unterstiitzung CS-Empfehlungen, Liste zertifizierter und zugelassener Produkte,
= Digitalisierungsprojekte, Digitaler Personlichkeits- und Verbraucherschutz, Lageberichte, Zertifizierungen, IT-Sicherheitskennzeichen (IT-SiK)
Gesellschaftlicher Dialog, Service-Center
tI:3unsders‘an;\t ; Deutschland
ir Sicherheit in der . . =
Informationstechnik Dlgltal-Slcher BSI
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Organisation des BSI

Stand: 15.12.2021

Leitungsstab

Abteilung TK

Technik-Kompetenzzentren

Abteilung KM
Krypto-Technik und

Abteilung 2
Zentrale Aufgaben

IT-Management

FachbereichZ 1 Fachbereich TK 1 Fachbereich KM 1
Zentrale Aufgaben 1 IT-Systeme Zulassung und
Bereitstellung von VS-
und IT-Sicherheitssystemen
FachbereichZ 2 Fachbereich TK 2 Fachbereich KM 2

Vorgaben, Entwicklung und
Prifung von Krypto-, VS- und
IT-Sicherheitssystemen

Zentrale Aufgaben 2 IT-Infrastrukturen

Fachbereich KM 3
IT-Management

Bundesamt
fir Sicherheit in der
Informationstechnik

Abteilung OC

Operative Cyber-Sicherheit

Fachbereich OC 1
Detektion

Fachbereich OC 2
CERT-Bund

Fachbereich OC 3
IT-Sicherheitslage

Prasident

Vizeprasident

Abteilung SZ

Standardisierung, Zertifizierung

und Sicherheit von

Telekommunikationsnetzen

Fachbereich SZ 1
Standardisierung,
Grundsatze der
Zertifizierung, Aufsicht

Fachbereich SZ 2
Zertifizierungsverfahren

Fachbereich SZ 3
Cyber-Sicherheitin
mobilen Infrastrukturen
und Chiptechnologie

Abteilung DI
Cyber-Sicherheitin der
Digitalisierung und fur

elektronische Identitaten

Fachbereich DI 1
Cyber-Sicherheit fur
elektronische Identitaten
(elD)

Fachbereich DI 2
Cyber-Sicherheitin
der Digitalisierung

Abteilung BL

Beratung fur Bund, Lander

und Kommunen

Fachbereich BL 1
Informationssicherheits-

beratung und Geheimschutz

Fachbereich BL 2
Kundenmanagement
und Recht

Fachbereich BL 3
Informationssicherheit
der konsolidierten
Bundes-Rechenzentren
und -Netze

Abteilung WG
Cyber-Sicherheit fur
Wirtschaft und
Gesellschaft

Fachbereich WG 1
Cyber-Sicherheit fur
Kritische Infrastrukturen

Fachbereich WG 2
Cyber-Sicherheit fur
die Wirtschaft

Fachbereich WG 3
Digitaler Verbraucherschutz,
Cyber-Sicherheit fur
Gesellschaft und Burger

Deutschland
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Hintergrinde zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

* Ausweitung bekannter cyber-krimineller
Erpressungsmethoden

* Neben Losegelderpressungen traten
Schweigegelderpressung unter Androhung der
Enthillung vertraulicher Informationen (Double
Extortion) und Schutzgelderpressungen unter
Androhung von DDoS auf.

* Rund 144 Mio. Variationen von neuen
Schadprogrammen wurden im Berichtszeitraum
gesichtet. Das sind durchschnittlich 394.000 pro Tag, in
Spitzenwerten 533.000 (hochster je gemessener Wert).

* Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Hintergrinde zur Digitalisierung

Wie bedroht ist Deutschlands Cyber-Raum?

* Unmittelbar nach Bekanntwerden der kritischen
Schwachstellen in Microsoft Exchange-Servern,
waren rund 98 % aller gepruften Systeme
verwundbar.

* Bei Angriffen auf die Bundesverwaltung wurden
rund 44.000 E-Mails mit Schadsoftware pro
Monat abgefangen.

 COVID-19-Pandemie: Neue Gefahrdungslage
durch Cyber-Angriffe im Gesundheitsbereich auf
Firmen, Behorden und Verbraucher

* Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Bundesamt
fur Sicherheit in der
Informationstechnik

Die Lage der IT-Sicherheit
in Deutschland 2021 im Uberblick

RANSOMWARE/DDOS

Deutliche Ausweitung cyber-krimineller &mummcﬂ:oﬁ@
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Meldungen zu Schadprogramm-infektionen dber-
mittelte das BSI an deutsche Netzbetreiber, mehr als
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394.000 e 553.000
2020: 322.000 2020: 470.000

DOPPELT SO VIELE
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MITGLIEDER DER ALLIANZ
FUR CYBER-SICHERHEIT
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»2019: 3.700
»2018: 2.700
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Artikel 3:

»Et hatt noch emmer joot jejange.“*

* ...in einer anderen Zeit und unter vollig anderen
Rahmenbedingungen!

ﬁé Bundesamt Deutschland
> N fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Entwicklung der Digitalisierung
....mehr Geschwindigkeit

...mehr Datentibertragung
2016 2021

2016 2021
108.000 TB 400.000TB 27 Mbps (fix) 53 Mbps (fix)
pro Std? pro Std? 7 Mbps (mobil)! 20 Mbps (mobil)!
...mehr Gerate
2016 2021
Sfiinfwebfdhige neun webfdhige
Gerate p.K. in D1 Gerate p.K. in D1
....mehr Vernetzung ...mehr Angriffe
2016 2021 2016 2021
6 Mrd. M2M 14 Mrd. M2M 1,3 Mio. DDoS 3,1 Mio DDoS
Angriffe >1 Gbps Angriffe >1 Gbps

fahige Gerdte! fahige Gerdtel
Bundesamt Deutschland
Digital-Sicher-BSI

% fir Sicherheit in der
Informationstechnik
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Bundesamt
fir Sicherheit in der
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Payment will be raised on

562017 00:47:55

Time Left

Your files will be lost on
SR”2021M7 00:47:55

Time Leht

Contact Us

ul
u

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can | Recover My Files?

Sure, We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever,

We will have free events for users who are so poor that they couldn’t pay in 6 months.

How Do 1 Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

PAIT e MO D oe Td B oes

Send $300 worth of bitcoin to this address: '
bitcoin -
Teezai 00204 | 1219YDPgwueZ9NyMgw519p7AABisjré SMw

Deutschland
Digital-Sicher-BSI
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- Wana DecryptOr 2.0 E3

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on B .0 1 Recover My Files?
Sure, We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

¥ But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
il Also, if you don’t pay in 7 days, you won't be able to recover your files forever,
We will have free events for users who are so poor that they couldn't pay in 6 months.

51672017 00:47:55

Your files will be lost on

How Do 1 Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins, For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

S S BB s B R

512012017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

1219YDPgwueZ9NyMgw519p7AABIsjré SMw

bitcoin
ACCEPTED HERE

% Bundesamt
fir Sicherheit in der
Informationstechnik

Dresden Hbf
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Dresden Hbf

Dresden Mme

Radebeul Ost - Coswig (b. Dre) Meiflken Trieb

Deutschland
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Schweizer Fensterfirma Swisswindows AG geht nach Ransomware-
Angriff pleite”

,#Angreifer legten Alu-Konzern mit
,Garmin mit Komplettausfall" Erpressersoftware lahm®

,2Hackerangriff auf Uniklinik: Ermittlungen wegen fahrlassiger Totung eingeleitet*
% Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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E Deutschlandfunk

Startseite Dif-Magazin Cyberangs# auf das BerSner Kammesgesehn 06.02,2020

Datenschurtz
Cyberangriff auf das Berliner
Kammergericht

Nach ainam Cyberangrifl aul das Berliner Kammergericht ist bislong unklor,
ob Daten abgellossen sind. Die Hackor konnten worndglich aul alle Daten des
Garichis zugraiten, so dar Prasident des Garichts, Hackerangriffe werden file

HBehoOrden zunehmend zur Gafahr
Moren Sie unsere Beitrage (B
In dee DIt Auchiothek B

Von Johannes Kuhn

@ heise online

nline ) News 30172020 ) Uni Gieflen nahert sich nach Hacker-Attacke wieder dem Normalbetrieb

Uni GieRen nahert sich nach Hacker-Attacke
wieder dem Normalbetrieb

Aufgrund eines IT-Sicherheitsvorfalls war die Universitat Giefien um Weihnachten

2019 zeitweise komplett offline. Nun gehen erste Dienste wieder online

peit: 1Min. (&) 1 Pocket speichen 4 @ O

Das Kammergerioht (st elgentiich ubeval” so dig Berfiner IT - Staatssekretinin Sabine Smentek {imago /

Christian Dvesch)

Bundesamt
fir Sicherheit in der
Informationstechnik

06.01.2020 14:19 Uhr

Deutschland
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Mogliche Cyberattacke: Stadt Potsdam nimmt
Server der Verwaltung vom Netz Landkreis Anhalt-Bitterfeld
I R Stadtwerke Wismar: Ermittlungen nach
nEmotet™ legt Stadt- Cyberattacke laufen

Computer lahm

Hackerangriff auf Verwaltungen in Wesel und Witten jll Brandenburg fihrt die Server runter

CYBERANGRIFF

Hackerangriff in Mecklenburg-Vorpommern
legt Kommunalverwaltungen seit Tagen lahm

SCHWERIN UND LUDWIGSLUST-PARCHIM

Probleme nach Cyberangriff dauern an —
Sicherheitsliicke bisher nicht gefunden

% Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Allianz ()

Top 10 Geschdaftsrisiken weltweit in den vergangenen 10 Jahren
Allianz Risk Barometer 2013 - 2022

Diese Grofik zeigt, wie sich die Sichtweise ausgewdahlter Top-Risiken in den letzten 10 Jahren verandart hot (% der Anmtworten), Nicht

olle Risiken, die in der jahrlichen Umfrage genannt wurden, erscheinen in dieser Grafik, da sich Risiken und Kotegorisierungen im Loufe
der Zeit verandert haben, Um die Top-Risiken fiir jedes Johvr nach Rangfolge zu sehen, kiicken Sie ouf: Allionz Risk Barometer

21 2022
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Marktvardndenungen

Fachkrafteer "
Fachkroftermnange!

il

Makrookonomeche Entwicklungen
Reputotionsveriust

News Technologen

Politischa Radkon

Produktrocknst, Qualtatsmonagement, Senenfehler

Diebotohl, Botrug und Korruption

AGCS News & Insights Quetle: Albanz Global Corporate & Specialty

Deutschland
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Regel Nr. 1:

Jeder wird angegriffen -
Es gibt keine Ausnahmen!

Deutschland

ﬁé Bundesamt
Y | fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Regel Nr. 1:

Jeder wird angegriffen -
Es gibt keine Ausnahmen!

- Identifizieren Sie Risikoprofil u. Kronjuwelen
-> Sensibilisieren Sie Ihre Mitarbeiter

- Sichern Sie Thre Systeme maoglichst gut ab

ﬁé Bundesamt Deutschland
> N fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Regel Nr. 2:

Friher oder spater werden lhre
SchutzmalRnahmen versagen!

Deutschland

ﬁé Bundesamt
Y | fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Regel Nr. 2:

Friher oder spater werden lhre
SchutzmalRnahmen versagen!

- Erarbeiten Sie ein Notfallkonzept
->Befolgen Sie Ihre Backup-Strategie
->Bereiten Sie die Einholung externer Hilfe vor

-> Schliefden Sie ggf. eine Cyber-Versicherung ab

ﬁé Bundesamt Deutschland
> N fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik

03.03.2022 | 20



Regel Nr. 3:

Pravention ist wesentlich
preiswerter als Reaktion!

Deutschland

ﬁé Bundesamt
Y | fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Regel Nr. 3:

Pravention ist wesentlich
preiswerter als Reaktion!

-> 20 Prozent Ihres IT-Budgets fiir IT-Sicherheit

ﬁé Bundesamt Deutschland
> N fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Regel Nr. 4:

Teure Reaktion ist immer noch
preiswerter als Kapitulation!

Deutschland

ﬁé Bundesamt
Y | fiir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Regel Nr. 4:

Teure Reaktion ist immer noch
preiswerter als Kapitulation!

-> Professionelle externe Hilfe kann kostspielig
sein, ist aber oftmals notig

ﬁé Bundesamt Deutschland
> N fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Grundsatzliches

ﬁ@ Bundesamt Deutschland
by | flr Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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»,1ch glaube, um sowas kimmert
sich der Ulf...“




IT-Sicherheit ist Chefsache!

ﬁ@ Bundesamt Deutschland
by | flr Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Sorgen Sie fur klare
Zustandigkeiten!




R

Bundesamt
fir Sicherheit in der
Informationstechnik

VERHALTEN BEI
IT-NOTFALLEN

Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer;

0800-ULF
Wer meldet?

Weiches IT-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie becbachtet?

Wann ist das Ergignis eingetraten?

N efindet sich das betroffene IT-System?
baude, Raum, Arbeitsplatz)

Verhaltenshinweise

MaBnahmen nur
nach Anweisung
emnleiten

Weitere Arbeit

2 Beobachtungen
ami siom

dokumentieren

Deutschland
Digital-Sicher-BSI
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Typischer Angriff iber Makros

Kostenlose GegenmafRRnahme

R

Deaktivieren Sie in den Windows-
Gruppenrichtlinien die Ausfiihrung von Makros.
Falls Makros unbedingt bendtigt werden, lassen

Sie nur signierte Makros zu.

Bundesamt
fir Sicherheit in der
Informationstechnik

=] L SR Party tonight.doc (Compatibility Mode] - Word Sign in m =. 0
File Home ERGEEH Draw Design  Layout References  Mailings Review View Help © Search 5 Share
. == = T || AaBbccDd aaBbccdd AaBbC R
Paste = | B 7 U - abe X X .- A _ ' = || fNormal ¥NoSpa teadit I Ed't“"g
Clipboard . Font Paragraph Styles
I SECURITY WARNING Macros have been disabled. Enable Content
Upgrade your edition of Microsoft Office
Upgrade your edition of Microsoft Word
Upgrading your edition will add new features to Microsoft Word
Please, click Enable Editing and then click Enable Content.
»
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Typischer Angriff iber Makros

Kostenlose GegenmafRRnahme

- Deaktivieren Sie in den Windows-
Gruppenrichtlinien die Ausfiihrung von Makros.

- Falls Makros unbedingt bendtigt werden, lassen

Sie nur signierte Makros zu.

Bundesamt
fir Sicherheit in der
Informationstechnik

R

=] 3 Party tonight.doc (Compatibility Mode] - Word Sign in m =. 0
File Home ERGEEH Draw Design  Layout References  Mailings Review View Help © Search 5 Share
) AaBbCcDd AaBbCcDd AaBbC R
Paste B 7 U 1 Norm N seaddii I Editing
5 N . 3 » 5
Clipboard . Font Paragraph Styles
@ SECURITY RISK Microsoft has blocked macros from running because the source of this file is untrusted. Learn Mare

Upgrade your edition of Microsoft Office

Upgrade your edition of Microsoft Word

Upgrading your edition will add new features to Microsoft Word

Please, click Enable Editing and then click Enable Content.
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Typischer Phishing-Angriff

i ------------------------------------------- -i & tagesschau.de
i Gegenmallnahme L RIS
1 1
1 1
. 1
i - Komplexe Passworter :
1 1
1 1
1
i - Passwort-Manager |
! I
I . . . !
! - Zwei-Faktor-Authentisierung |
: : Hackerangriff auf Twitter-Konten von Promis
1 .
i E | -
i_ ___________________________________________ : EE;;.:.,‘E%E.T:TTQ:::.’:Z’:?J:":.TSL‘T’L“L‘?l‘:’.';?“”n’
S ; b T A o
' 1. 12345 6. quertz i
1
! 2. passwort 7. schatz E
1
I 3. 12345 8. basteln E
1 . 1
i 4 hallo 9. berlin !
1
i 5. 123456789 10. 12345678 i
& Bundesamt
fiir Sicherheit in der

Informationstechnik

Stiddeursche Zeitung

Sale

16, Sepnornter MU L1OS Wy Buseniregitnung (o2 sarakert

Hackerangriff auf deutsche Parteien

Hocheangige Politiker haben mehrmals £-Mails mt aimer
Spahsoftanrs erhalten, Die Regieruny beflirchtst, dass Abgeordnete
wor der BundestagswaM ansgespiht werden.

Deutschland
Digital-Sicher-BSI
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Reagieren Sie schnell auf
Warnungen!




Typischer Angriff iber Makros

e Ausgenutzte Schwachstelle:
CVE-2017-0144: Windows SMB Remote Code
Execution Vulnerability (,,EternalBlue)

* Durch Microsoft geschlossen am 14.03.2017 T —

5162017 00:47:55

Time Left

* Ausgenutzt durch WannaCry ab dem 12.05.2017

Your files will be lost on

SI2002017 00:47:55

Time Left

Contact Us
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% Bundesamt
fir Sicherheit in der
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Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

= our decryption service.

Can I Recover My Files?

Sure, We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.,

We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do 1 Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Deutschland
Digital-Sicher-BSI
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Aktive Ausnutzung der Citrix
Schwachstelle

Bundesamt
fir Sicherheit in der
Informationstechnik
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CERT-Bund ©

ortbu

In der letzten Woche hat CERT-Bund 4.957 verwundbare
#Citrix/#NetScaler VPN-Gateways an deutsche
Netzbetreiber gemeldet. Davon sind aktuell noch 3.338
verwundbar.

Verwndbir e CitroUNeaScaler VPN-Gateway's (CVE-2019-19781) in DE

u Gesamtzah seq 07 01,2020 als verwunchar gemeldet
® davon Stand 13.01 2020 noch verwundbar

% Bundesamt
fir Sicherheit in der
Informationstechnik

CERT-Bund &

« ..’Innl

Parallel zur #Pressemitteilung vom 17.09.
bsi.bund.de/DE/Presse/Pres
hat das @BS|_Bund die Geschaftsfuhrungen aller
deutschen #Unternehmen, die noch immer fir
#CVE-2019-19781 verwundbare #Citrix/#NetScaler
#VPN-Gateways betrieben haben, per Briefpost

angeschrieben.

For CVE-2019-19781 verwurdbare Citrix/NetScaler-Sysieme in Deutschiand

)
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SOOMRCHTILLE

Zehntausende deutscher Microsoft
Exchange Server haben kritische
Sicherheitsliicken

CSV/-Nr. 2020-252437-1131, Version 1.1, 33.10.2020

IT-Bedruhungage*. IR
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Bundesamt
fir Sicherheit in der
Informationstechnik

CERT-Bund & @certbund - 9. Feb.

Ein Jahr nach Veroffentlichung des #Sicherheitsupdates sind noch immer
mindestens 31% (potenziell bis zu 63%) der # ge-Server in
Deutschland mit offen aus dem Internet erreichbarem #OWA fiir die
kritische #Schwachstelle CVE-2020-0688 verwundbar.

Verwundbare Exchange-Server (CVE-2020-0688)
mit offen aus dem Internet erreichbarem OWA in Deutschiand

Stand 08.02.2021

0 10000 20000 30000 40000 50000

W Definitiv verwundbar
(Veraltete Build-Version, fir die kein Patch verfigbar ist.)
Potenziell verwundbar
(Buld-Version, fur die ein Patch verfugbar ist. Es kann jedoch nicht bewertet werden,
ob dieser eingespielt wurde.)
& Nicht verwundbar
(Buld-Version eines kumulativen Updates, welches den Patch enthalk.)

Q s Q a2

CERT-Bund &

CERT £
Bund - @certbund

Antwort an @certbund

An dieser Stelle ein groBer Dank an das Customer-
Security-Team von UnityMedia, das es mit der schnellen
Benachrichtigung betroffener Kunden auch hier
geschafft hat, die Anzahl verwundbarer Systeme in
relativ kurzer Zeit auf die typischen 20% "Bodensatz" zu
reduzieren.

Prozentuale Entwicklung der Anzahl verwundbarer Exchange-Server
(CVE-2020-0688) in Netzen groRer deutscher Internet-Provider
seit Beginn der Provider-Benachrichtigungen durch CERT-Bund

90%
80% w— Provider A
e Provider B
Provider C
P rovider D
— UnityMedia

60%
50%
40%
30%
20%
10%

0%
2020-10-08 2020-11-08 2020-12-08 20210108 2021-02-08

4:43 nachm. - 19. Feb. 2021 - Twitter Web App
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Digital-Sicher-BSI

03.03.2022 | 37



R

* Bundesarmt 2
3 fur Sicherheit in der Nethassalos
Informationstechnk CISN Bs1p

SOMMRCHITELLE

Zehntausende deutscher Microsoft
Exchange Server haben kritische
Sicherheitsliicken

CSW-Nr. 2020-252457-1131, Version 1.1, 33.10.2020

IT-Bedrnhungege* . INDINNE
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Mehrere Schwachstellen in MS
Exchange

Nr. 2021-137772-1500, Vernion 1.5, 08.03.2021

[T-Bedrohungsiage . IR
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Nach Exchange -Hackerangnfi

EU-Bankenaufsichtsbehorde muss gesamtes
Mailsystem abschalten

Hacker nutzten eine Sicherheltstiicke in Microsofts Programm Exchange, um Zugritf auf
Systeme der europaischen Bankenaufsicht EBA zu bekommen, Weltwest konnten
Zehntausende Untemehmen von der Attacke betroffen sein.

Deutschland
Digital-Sicher-BSI
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Livestream , BSI-Update MS
Exchange Schwachstellen -
Infos und Hilfestellungen®
11.03.2021, 15.30-16.30 Uhr

° Detektion und Reaktion

Version 2.4, Stand 15.03.2021

Fragen per Kommentar oder
Mail an livestream@bsi.bund.de

vt eestectra

lurewaarr
1 Schaltet » de

Update: MS Exchange Schwachstellen - Infos und Hilfestellungen | BS!

% ?unsde;an;\t ; Deutschland
tr Sicherheit in der . . .
Informationstechnik Digital-Sicher-BSI
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Verwundbarkeit deutscher Exchange-Server fiir

ProxyLogon
(CVE-2021-26855 et al.)
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verwundbare Systeme nicht verwundbare Systeme
* Bundesamt
b N fir Sicherheit in der

16.03.2021
Informationstechnik
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Uben Sie den Ernstfall !

ﬁ@ Bundesamt Deutschland
by | flr Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Nutzen Sie das BSI !

ﬁ@ Bundesamt Deutschland
by | flr Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Gut vernetzt — Allianz flur-Sicherheit

Die Allianz fiir Cyber-Sicherheit ist eine
Initiative des Bundesamtes fur Sicherheit
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

= Staat,

=  Wirtschaft,

= Herstellern und
= Forschung

www.allianz-fuer-cybersicherheit.de

Bundesamt
fur Sicherheit in der
Informationstechnik

* Bundesamt
fiir Sicherheit in der
Informationstechnik

Allianz fir
Cyber-Sicherheit

Deutschland
Digital-Sicher-BSI
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Angebote fiir Unternehmen und Institutionen

Bundesamt
fur Sicherheit in der
Informationstechnik

Allianz fir

Cyber-Sicherheit

Kompetenzen
erwerben

Ubungszentrum
Netzverteidigung

Angebote der
Partner:

¢ Schulungen und
Workshops

* Analysenund
Erstberatung

* Pen-Tests

* Tools

Deutschland
Digital-Sicher-BSI
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Vielen Dank fiir lhre
Aufmerksamkeit!

Kontakt

Manuel Bach
Leiter Referat ,,Cyber-Sicherheit fiir Kleine und Mittlere
Unternehmen (KMU)“

manuel.bach@bsi.bund.de
Tel. +49 (0) 228 9582 5941
Fax +49 (0) 228 10 9582 5941

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de

Bundesamt
fir Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI

Das BSI als die Cyber-Sicherheitsbehorde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Pravention, Detektion und Reaktion
fur Staat, Wirtschaft und Gesellschaft.
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